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Luisa Ribeiro Lopes B
Presidente do Conselho Diretivo do .PT

Reforcar a ligacdao a comunidade com a PTSOC News

A PTSOC News inicia agora uma nova etapa,

marcada por uma revisao de design e de conteudos.
Esta evolucao reflete o compromisso em tornar

a revista uma fonte de informacao técnica de referéncia
e um ponto de contacto ativo entre o .pt e a comunidade
de ciberseguranca. O objetivo é reforcar a proximidade,
promover a partilha de conhecimento e consolidar

uma rede de colaboracdo que contribua para um

espaco digital mais seguro e resiliente.

Mais do que uma atualizacdo visual, esta nova fase
traduz uma visao estratégica: posicionar a PTSOC News
como um hub de informacdo e cooperacao, capaz

de acompanhar os desafios crescentes da seguranca
digital e de apoiar profissionais e organizacées

na adocdo de boas praticas.

Este reforco ganha especial relevancia num momento
em que o novo Regime Juridico da Ciberseguranca

— que transpde a diretiva europeia NIS2 — impde
novas responsabilidades e exigéncias a muitas
entidades abrangidas. Queremos continuar

a contribuir para a capacitagao e sensibilizacao

do ecossistema nacional, reforcando o .pt como

um dominio de confianca e exceléncia, e para

isso contamos com o compromisso de toda

a comunidade.
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Regime Juridico
da Ciberseguranca

“A ciberseguranca é

um investimento, e isso
significa que traz valor
acrescentado e melhora
o funcionamento das
instituicées e empresas,
aumenta a qualidade
dos produtos e servicos
e assegura a qualidade
de vida das pessoas”.

Lino Santos, Coordenador
do CNCS

a nova linha vital para
empresas e a resiliéncia
digital do pais

0 enquadramento legal esta completo
para a aplicacao do Regime Juridico

da Ciberseguranca que transpée diretiva
NIS2, com novos desafios e obrigacoes
para um maior nimero de entidades

€ prazos para cumprir.

O tema da ciberseguranca ja integrou definitivamente a agenda das organizacdes
de diferentes sectores e dimensdes, e com a entrada em vigor do Regime Juridico
da Ciberseguranca (RJC), que transpde a diretiva europeia NIS2, hd também uma
nova fase com desafios para todo o ecossistema. Cerca de seis mil entidades
passam a estar sujeitas a regras mais exigentes, responsabilidades reforcadas
e prazos apertados, um numero que cresce exponencialmente face ao anterior
enquadramento legal. Nunca tantas entidades publicas e privadas estiveram
obrigadas a cumprir requisitos formais de seguranca digital, com medidas que sdo
cada vez mais exigentes, num contexto onde as ameacas se tornam mais globais
e sofisticadas com a ajuda da Inteligéncia Artificial.

O novo regime foi publicado em dezembro de 2025, entrou oficialmente em vigor
a 3 de abril de 2026 e acaba de ser operacionalizado com a publicacdo
do Regulamento e da plataforma de registo MyCiber do Centro Nacional
de Ciberseguranca (CNCS), que assume o papel de Autoridade de ciberseguranca
competente. Mas o caminho ja estava a ser preparado para o refor¢o da resiliéncia
das redes de sistemas de informagdo nacionais, com o objetivo declarado de criar
um ecossistema mais seguro e resiliente, preparado para proteger as empresas,
as pessoas e o proprio Estado de Direito.

“Com o regime juridico da ciberseguranca, o que nds queremos é mais confianca,
mais resiliéncia e mais responsabilidade naquilo que é a ciberseguranca”,
defendeu Lino Santos, Coordenador do CNCS, durante a conferéncia C-Days 2026.
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Registo na plataforma MyCiber
com prazos a ter em conta

No mesmo dia em que entrou em vigor o Regulamento do Regime Juridico

da Ciberseguranca o CNCS colocou online a plataforma MyCiber que funciona
como portal de registo das entidades e ponto de contacto com as autoridades
nacionais de ciberseguranca. Este é um elemento-chave para que as empresas
e organismos facam o seu registo no prazo estipulado, cumprindo os 30 dias
obrigatdrios para as empresas criadas depois de 4 de dezembro de 2025, quando
foi publicado o RJC, ou 60 dias para as criadas em datas anteriores.

Depois de notificadas de que foram qualificadas como essenciais ou importantes,
as organizacodes tém 20 dias para comunicacao do responsavel de ciberseguranca
e ponto de contacto permanente. E ha mais prazos a anotar na agenda:

até 31de janeiro de 2027, ou 6 meses apo6s a notificacao de qualificacao final,
consoante o prazo que venca primeiro, devera ser feito o envio da Lista

de Ativos das entidades essenciais, importantes e publicas relevantes.

De notar ainda que, no prazo de dois anos, em junho de 2028, as entidades
essenciais devem comecar a apresentar um Relatdério anual, e aplicar as medidas
de ciberseguranca, uma obrigacado que também abrange as entidades importantes
e publicas.

Se nao cumprirem a obrigacao de registo as entidades estao sujeitas a sancoes
com coimas que sao definidas consoante a qualificacao da entidade e o nivel
de gravidade da contraordenacao.

Impacto transversal em 17 sectores identificados

Para além dos setores tradicionalmente criticos, como energia, transportes
ou saude, o regime inclui agora empresas de setores “importantes”, fornecedores
essenciais e uma parte significativa da cadeia de abastecimento digital. O impacto
faz-se sentir em grandes operadores mas também em PME que nunca se viram
envolvidas num enquadramento regulatério de ciberseguranga.

O desafio aqui € maior. Muitas empresas partem de niveis baixos, sem equipas
dedicadas, processos estruturados ou politicas internas. Outras dependem
fortemente de fornecedores externos, o que aumenta a complexidade. E ha ainda
um défice de literacia que se traduz em decis@es tardias ou reativas na preparacdo
e resposta a incidentes.

A responsabilidade da gestdo de topo das organiza¢des é uma das mudancgas
do novo regime. A NIS2 deixa claro que administradores e diretores passam a ter
deveres formais de supervisionar politicas, aprovar medidas, garantir recursos
e acompanhar riscos. A légica é simples: a ciberseguranca deixa de ser um tema
“técnico” e passa a ser um tema de governagao.
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Hackers vs.
Crackers, quais
sao as diferencas
essenciais?

HACKERS
Eticos / White Hat

Objetivo: melhorar
segurancga, encontrar
falhas antes dos
criminosos.

Atuacao: com
autorizacao, seguindo
regras e enquadramento
legal.

Contribuicao: reforcam
sistemas, ajudam
empresas e entidades
publicas.

Motivacao: ética,
investigacao, protecéo.

CRACKERS
Maliciosos / Black Hat

Objetivo: explorar
vulnerabilidades para
roubo, fraude ou
sabotagem.
Atuacao: sem
autorizacao, violando
sistemas e leis.
Impacto: danos
financeiros, interrupcao
de servicos, extorsao.
Motivacao: lucro,
vandalismo digital,
espionagem.

As consequéncias do incumprimento podem ser graves ja que o regime prevé
coimas elevadas, proporcionais a dimensao da organiza¢do, e penaliza
a negligéncia. Mesmo assim o Governo tenha deixado claro que procurou
implementar um regime “equilibrado e proporcional”, procurando evitar “custos
de contexto excessivos”.

Lino Santos defende também que o CNCS quer ser um parceiro do ecossistema,
ndo apenas um fiscalizador, trabalhando em proximidade com as entidades,
partilhando boas praticas e licdes aprendidas, e ouvindo as organiza¢des nas suas
dificuldades e conquistas. A estratégia passa por capacitar, apoiar e criar
condi¢Bes para que as organiza¢des evoluam.

Planear e melhorar a maturidade

Para as entidades abrangidas, a pergunta é inevitavel: o que é preciso fazer agora?
O primeiro passo é fazer um diagndstico e confirmar o enquadramento
no MyCiber, identificar fun¢des criticas e nomear o responsavel de ciberseguranca.
Depois, é necessario avaliar riscos, implementar medidas técnicas e organizativas,
rever contratos com fornecedores, definir processos de dete¢do e resposta
a incidentes e preparar documentacdo para auditorias futuras. A formacdo,
da gestdo as equipas operacionais, é parte obrigatéria deste caminho, apesar
da falta de profissionais especializados em ciberseguranca que estao entre os mais
procurados e podem ndo ser suficientes para responder a procura.

Hackers éticos com maior protecao legal

A regulacdo do ethical hacking é uma das grandes novidades do Regime Juridico

da Ciberseguranca e uma op¢do diferenciada na transposi¢ao da NIS2 para a legisla¢do
portuguesa. O objetivo é proteger os hackers que estdo a avaliar os sistemas

e plataformas para identificar falhas que possam ser comunicadas as entidades

e solucionadas antes que sejam exploradas por crackers.

Com a nova legislacdo os “White hat hackers” passam a ter protecado legal para testar
sistemas, aplica¢des ou redes, partindo de uma autoriza¢do explicita para o fazer,

e assim conseguir identificar vulnerabilidades antes de serem exploradas por atacantes
reais. Ficam de fora a interrupc¢ao de servicos, danos nos sistemas, eliminacao

ou cépia de dados, ataques DDoS, phishing ou roubo de credenciais, que continuam
a ser encarados como crimes.

Simulador é ponto de partida
para cumprir obrigacoes

Ainda antes da publicagdo do Regulamento e da disponibilizagdo da plataforma

MyCiber para registo das entidades abrangidas pelo Regime Juridico da Ciberseguranga,

o Centro Nacional de Ciberseguranca colocou online um simulador onde as empresas
e organizagdes publicas podem testar se fazem parte das entidades abrangidas pelo
novo regime.

Este é um primeiro passo para apoiar o processo de adaptacdo, embora a ferramenta

ndo seja vinculativa e ndo abranja alguns casos especificos. O resultado é apenas
indicativo e ndo esta sujeito a uma avaliagcdo formal, pelo que a sua utilizagdo ndo
dispensa o registo das entidades que se inicia apds a publicacdo do Regulamento.
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Quem esta abrangido pelo Regime Juridico
da Ciberseguranca?

0 novo Regime que resulta da transposicao da NIS2 alarga de forma muito significativa
as entidades abrangidas pelas obrigac6es de ciberseguranca, abarcando 17 setores

e a Administracéo Publica e ndo fazendo distincédo pela dimensédo da organizagéo.
Alegislacao estabelece a diferenga entre “Setores de importancia critica” e “outros
setores criticos”, considerando ainda as entidades como essenciais ou importantes,

e entidades publicas relevantes.

Sectores de importancia critica Outros sectores criticos

energia; transportes; setor bancario; servigcos postais e de estafetas; gestéo
infraestruturas do mercado financeiro; de residuos; producéo, fabrico e distribuicao
saude; gestao da agua (potavel e residual); de quimicos; producéo, transformacao
infraestruturas digitais; gestdo de servicos e distribuicdo de produtos alimentares;

de TIC; e Espaco.

Inddstria transformadora; prestacao
de servicos digitais; e investigacao.

Os proximos meses serao decisivos. Com as medidas do RJC a entrarem em vigor
no espaco de 24 meses, as organizacdes tém de acelerar a maturidade da
ciberseguranca, aplicando politicas de andlise dos riscos e de seguranca,
tratamento de incidentes e praticas basicas de ciber-higiene e formacao.
No C-Days o coordenador do CNCS deixou o aviso de que “ndo sao 24 meses para
deixar tudo para a ultima da hora. E um tempo para construir e implementar, é um
tempo para planear e crescer na maturidade de forma gradual e ndo deixar tudo
para a ultima hora".

O desafio nao é apenas técnico mas cultural. O RJC redefine responsabilidades,
eleva exigéncias e obriga a uma nova forma de pensar o risco digital. Mas também
abre espaco para um ecossistema mais robusto, mais preparado e mais
competitivo.
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Novas Regras
de Registo de .pt

Marta Moreira Dias

Vogal do Conselho
Diretivo do .PT

Atransformacao

do ambiente digital

e as novas exigéncias
legais e regulamentares
incluindo o Regime
Juridico da
Ciberseguranca, estao
na base da evolucao
das regras de Registo de
.pt que entram em vigor
a1de julho de 2026.

uma evolucao para reforcar a conflanca
e a segurancga no espaco digital portugués

O dominio de topo de Portugal (.pt) tem registado, ao longo dos ultimos anos,
um crescimento sustentado, afirmando-se como um dos ccTLD (country code Top-
-Level Domain) europeus com melhor desempenho. Paralelamente, mantém
niveis muito reduzidos de litigancia, um numero residual de reclamac¢des e uma
taxa extremamente baixa de remoc¢do de dominios por incumprimento das regras
de registo. Este contexto demonstra a maturidade do ecossistema .pt
e a adequacdo das regras atualmente em vigor.

E também por este motivo que a revisdo das Regras de Registo, cuja entrada em
vigor esta prevista para 1 de julho de 2026, ndo surge como resposta a problemas
estruturais ou falhas do modelo existente. Trata-se, antes, de uma evolucdo
natural e preventiva, destinada a acompanhar a transformacdo do ambiente
digital, incorporar novas exigéncias legais e regulamentares e responder
a sugestdes apresentadas pelos registrars, consumidores finais, stakeholders
e restantes intervenientes do mercado.

Porque foi necessario rever as regras de 2021?

Desde a dUltima revisdo, realizada em 2021, o enquadramento legislativo
e regulatério europeu e nacional sofreu altera¢des significativas. Entre os
principais fatores que justificaram a atualizacao das Regras de Registo destacam-
se a entrada em vigor de novos instrumentos legais, como o Regulamento
dos Servicos Digitais (Digital Services Act), o Regime Juridico da Ciberseguranca,
o Regulamento das Indica¢bes Geograficas e diversos diplomas nacionais que
impactam a gestdo e utilizacdo de identificadores digitais.

A revisdo procurou igualmente refletir a experiéncia acumulada pelo .PT na gestdo
do dominio nacional, incorporar melhorias operacionais sugeridas pelos registrars
e alinhar os procedimentos com iniciativas e processos internos entretanto
desenvolvidos. Estas novas regras refletem, pois, adequadamente as exigéncias
acrescidas de seguranca, fiabilidade e responsabilizacgdo que recaem sobre
a entidade gestora do dominio nacional.

O objetivo central foi garantir que as regras permanecem claras, atuais,
proporcionais e adequadas aos desafios de um ecossistema digital cada vez mais
exigente, sem comprometer a simplicidade e a eficiéncia que tém caracterizado
o modelo de registo .pt.

Seguranca e ciberseguranca: um eixo central da revisao

Entre os fatores que justificam a atualizacdo das Regras de Registo .pt assume
particular relevancia o reforco das exigéncias em matéria de seguranca
e ciberseguranca aplicaveis as infraestruturas criticas da Internet.
Enquanto entidade responsavel pela gestdo do dominio de topo correspondente
a Portugal, a Associacao DNS.pt desempenha um papel essencial na preservacao
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NOVAS REGRAS
DE REGISTO de .pt

www.seunome.pt

da estabilidade, resiliéncia, disponibilidade e confianca do ecossistema
digital nacional.

A gestdo do ccTLD .pt envolve responsabilidades que transcendem o mero registo
de nomes de dominio, abrangendo igualmente a ado¢do de mecanismos
preventivos e reativos destinados a mitigar riscos e comprometimento de servi¢os
e outras ameacas que possam afetar a seqguranca dos utilizadores e da propria
Internet portuguesa.

Neste contexto, a entrada em vigor do novo Regime Juridico da Ciberseguranca
assume particular relevancia. Ao reconhecer formalmente o .pt como entidade
essencial, o legislador veio concretizar e clarificar um conjunto de obriga¢des
ja inerentes a gestdo de uma infraestrutura critica digital, estabelecendo um
quadro mais robusto de responsabilidades em matéria de gestdo de risco,
governacdo da seguranca, prevencao de incidentes, monitorizacdo, reporte
e cooperacgao institucional.

A revisdo das Regras de Registo surge, assim, também como um instrumento
de alinhamento com este novo enquadramento legal, assegurando que os termos
e condicdes aplicaveis ao registo e manutencdo de nomes de dominio .pt
refletem adequadamente as exigéncias acrescidas de seguranca, fiabilidade
e responsabilizacdo que recaem sobre a entidade gestora do dominio nacional.

Importa igualmente salientar que este novo quadro normativo ndo se limita
a Associacdo DNS.pt. Pelo contrario, promove uma abordagem mais abrangente
e integrada da seguranca do ecossistema .pt, estendendo de forma clara
determinadas obrigacbes e responsabilidades aos diversos intervenientes
da cadeia de valor, nomeadamente aos agentes de registo (registrars).
A seguranca do espaco digital .pt depende cada vez mais da capacidade de todos
0s intervenientes atuarem de forma articulada, partilhando responsabilidades,
boas praticas e procedimentos que contribuam para a prevencdo e mitigacao
de riscos.

Uma atualizacao orientada para o futuro

As novas Regras de Registo de .pt representam uma evolucdo ponderada e alinhada
com a realidade atual do ecossistema digital. Nao alteram os principios fundamentais
que tém contribuido para o sucesso do dominio nacional, mas introduzem melhorias
que reforcam a seguranca, a qualidade da informacéao registada, a conformidade
legal e a eficiéncia operacional. Esta é a nossa aposta, sé concretizavel

com o compromisso de todos.
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As principais alteracoes introduzidas

no registo em .pt

Reforco dos mecanismos

de validacao e verificacao

de dados

Uma das alteracdes mais relevantes consiste
na criagao de um artigo especifico dedicado
a validacao e verificacdo dos dados
associados aos titulares de nomes

de dominio. Passa a ficar expressamente
previsto que a verificacao dos dados constitui
condicéo para o registo de dominios .pt,

para a transferéncia de titularidade e para
alteracdes de contactos essenciais, como

o endereco de correio eletrénico ou o nimero
de telefone. Foram ainda introduzidos os
conceitos de “validacdo” e “verificagdo”

no glossario das Regras de Registo.

Harmonizacao I-F
das condicdes de registo =k

Outra novidade importante consiste na
aplicacdo das mesmas condicdes de registo
aos dominios .pt e .com.pt, simplificando o
quadro regulamentar e promovendo maior
coeréncia entre as diferentes categorias

de nomes de dominio.

Ajustamento dos prazos @
procedimentais

As novas regras introduzem também
alteracdes nos prazos aplicaveis aos
procedimentos de verificagdo. O prazo para
confirmacoes, retificagdes ou aditamentos dos
dados fornecidos passa de 5 para 10 dias,
proporcionando maior flexibilidade aos titulares
e aos registrars. Adicionalmente, prevé-se a
suspensao do prazo de analise da
conformidade do dominio enquanto decorrem
estes pedidos de esclarecimento ou de
documentacao.

de pagamentos

Novos instrumentos para m
resolucao de litigios
e cumprimento legal

A revisao introduz a possibilidade de recurso
a mediacdo no ambito dos mecanismos de
resolucao alternativa de litigios relacionados
com nomes de dominio. Por outro lado, passa
a prever-se a possibilidade de bloqueio

ou redirecionamento de nomes de dominio
mediante notificacdo por autoridade
legalmente competente, permitindo uma
resposta mais eficaz a situagdes que exijam
intervencao urgente ou cumprimento

de determinacoes legais.

Clarificacio do regime E

As regras revistas estabelecem igualmente que
serdo cobrados todos os dominios registados,
mesmo quando venham posteriormente a ser
removidos por incumprimento das condicées
de admissibilidade previstas nas regras.

E ainda prevista a introducéo futura de um
valor aplicavel ao periodo de pending delete
para dominios renovados nessa fase do ciclo
de vida, cuja implementacéo ocorrera de

forma diferida.

Atualizacao do servico
WHOIS

As alteracdes refletem também a evolucéo
das exigéncias em matéria de protecéo

de dados pessoais lida em conjunto com o ja
referido Regime Juridico da Ciberseguranca.
No futuro, no diretério WHOIS deixam de ser
publicados dados pessoais, deixando
igualmente de ser necessario recolher
consentimento para essa publicacao.

Para pessoas coletivas continuarao a ser
disponibilizados o nome e a morada,
mantendo-se simultaneamente mecanismos
de contacto.
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Cibercrime
autonomo

e abuso do DNS

Tendéncias que moldam o futuro
dos ataques digitais

O relatério IOCTA 2026
descreve um cenario
em rapida mutacao,
onde o cibercrime se
torna mais auténomo,
mais invisivel e mais
dificil de travar.

A Europol alerta que, nos préximos anos, a capacidade das autoridades para
responder dependera da adogdo de tecnologias avancadas, do acesso legal
a dados criticos e de uma colaboracdo muito mais estreita com o setor privado.

Uma das tendéncias mais disruptivas € o surgimento do autonomous cybercrime.
Grupos criminosos ja utilizam sistemas de IA agentiva capazes de executar fluxos
completos de ataque, desde a recolha de informa¢do a intrusdo, exfiltracdo
e monetizacdo, com intervencdo humana minima. A medida que estas
ferramentas se tornam mais acessiveis, os atacantes conseguem distanciar-se das
operacdes, reduzindo o risco de identificacdo e transformando o cibercrime numa
ameaca cada vez mais intangivel.

O relatério destaca também a evolugdo das ameacas hibridas, onde atores
patrocinados por Estados e grupos de cibercrime colaboram de forma fluida.
Ataques DDoS continuam a ser usados para minar a confianca publica e gerar
instabilidade politica, enquanto coliga¢des de hackers combinam intrusdes, roubo
de dados e esquemas de fraude. O resultado é um ecossistema de ataque
dinamico, onde fronteiras entre espionagem, sabotagem e criminalidade

financeira se tornam cada vez mais difusas.

No centro desta nova realidade esta o abuso do DNS, que o IOCTA identifica como
uma das infraestruturas criticas mais exploradas para ataques e fraude online.
O DNS funciona como ponte entre a infraestrutura criminosa e as vitimas,
permitindo que ofensores lancem campanhas de phishing, distribuam malware ou
controlem botnets através de dominios temporarios. Criminosos exploram
a auséncia de mecanismos automaticos de reporte e a lentiddo dos pedidos
judiciais internacionais. Quando um dominio malicioso é finalmente bloqueado,
muitas vezes o ataque ja atingiu escala.

O DNS é igualmente essencial para opera¢des de ransomware e C2, com botnets
a recorrerem a proxies residenciais para mascarar trafego e imitar utilizadores
legitimos. Esta técnica dificulta a dete¢do e torna o desmantelamento das
infraestruturas criminosas significativamente mais complexo.

O IOCTA 2026 reforca que o futuro do cibercrime serd marcado por infraestruturas
distribuidas, criptomoedas opacas, mercados fragmentados e IA auténoma.
Para reduzir o “velocity gap” entre atacantes e autoridades, a Europol defende uma
resposta baseada em inovacdo tecnoldgica, acesso legal a dados essenciais
e cooperacao internacional continua. Sem esta adaptacao, o cibercrime continuara
a ganhar terreno.

11/ PTSOC News / 19° edigao / Primeiro semestre 2026



O impacto da
Inteligéncia Artificial
Nno abuso de DNS

José Casinha

Vogal do Conselho
Diretivo do .PT

A lA ndao mudou a
natureza dos ataques
de abuso de DNS mas
ha um aumento de
escala, velocidade

e sofisticacao.

0 impacto dos agentes
auténomos ainda é
incerto e a resposta
defensiva exige uma
adaptacao sustentada
e baseada em
evidéncias.

A IA no contexto do DNS

As duas grandes categorias de tecnologias de Inteligéncia Artificial, os LLMs e os
agentes auténomos, interagem com o abuso de DNS de formas
fundamentalmente distintas, e qualquer analise séria deve trata-las
separadamente. O estado atual do abuso é dominado por fluxos de trabalho
assistidos por LLMs; o abuso conduzido por agentes auténomos continua a ser
uma preocupacao de curto-médio prazo, e nao uma realidade presente
documentada. Uma das constata¢des mais importantes ao examinar o papel da IA
no abuso de DNS é que os vetores de ataque fundamentais ndao mudaram.
Phishing, spoofing de dominios, registos maliciosos, campanhas baseadas em
infraestrutura e manipulagdo de SEO ndo sdo fendmenos novos — sdo
ferramentas operacionais dos cibercriminosos ha mais de uma década. O que a IA
modificou ndo foi a natureza destes ataques, mas a economia e a eficiéncia com
que podem ser executados.

Esta distincdo é extremamente relevante. Significa que os quadros defensivos
existentes, os instrumentos de politica e as abordagens de detecdo permanecem
conceptualmente validos. O desafio ndo é conceber respostas para categorias de
ameacas inteiramente novas, mas garantir que as respostas existentes possam
operar a velocidade e escala que os ataques assistidos por IA agora exigem.

Como a IA esta a influenciar o panorama dos ataques

Talvez o efeito mais consequente da IA no abuso de DNS a curto prazo seja
a democratizacao das capacidades, ou seja, assistimos a uma clara reducdo das
barreiras a entrada. Tarefas que anteriormente exigiam conhecimentos técnicos
significativos sdo agora acessiveis a atores com muito menos competéncias.
Esta ndo é apenas uma mudanca quantitativa. E uma transformacao estrutural em
guem pode conduzir abusos sofisticados.

Para além do conteudo, as ferramentas de IA — em particular os agentes
autébnomos — tém o potencial de transformar a forma como a infraestrutura
de suporte aos ataques de abuso é criada e gerida. Os dominios podem ser
registados, os ambientes de alojamento aprovisionados, e campanhas
reconfiguradas com reduzida intervencdo humana.

Quando a infraestrutura é detetada e eventualmente desativada, infraestrutura
substituta pode ser criada e ativada automaticamente sem qualquer intervencao
humana.

Isto tem implica¢Bes que vao além da eficiéncia operacional. Comeca a desafiar
a légica econdmica das operacdes defensivas de desativacdo: se o custo
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Esta observacao tem uma
implicacao importante:

a evolucao do abuso de
DNS assistido por IA sera
reativa a forma como os

proprios humanos mudam.

de substituir infraestrutura desativada se aproxima de zero e a substituicao pode
ser automatizada, o efeito dissuasor da perturbacdo fica substancialmente
enfraquecido. A convergéncia de escala e personalizagdo com capacidade de
conduzir campanhas que sdo simultaneamente amplas e individualmente
adaptadas representa uma mudanca qualitativa nas capacidades de ataque que
ndo era praticamente alcan¢avel antes da IA generativa.

O papel da IA ja existente na Infraestrutura Defensiva

E importante reconhecer que as defesas alimentadas por IA ndo sdo uma
aspiragdo futura, estdo ja incorporadas em partes do ecossistema DNS.
Os sistemas de avaliagdo de risco de registo que sinalizam registos de dominios
potencialmente abusivos antes de se concluirem ja incorporam técnicas
adjacentes a IA. A questado relevante ndo é se introduzir IA na estratégia defensiva,
mas como alargar e melhorar as capacidades ja existentes.

A implantacao de IA em contextos defensivos de abuso de DNS comporta os seus
proprios riscos que requerem gestdo cuidadosa. A alucina¢do, a geracao
de outputs confiantes mas incorretos é um modo de falha real dos LLMs que
€ particularmente perigoso em contextos de mitigacdo de abuso de alto risco.
Um falso positivo que classifica incorretamente um dominio legitimo como
malicioso pode causar danos reais; um falso negativo que falha na detecdo
de atividade maliciosa cria risco continuo.

Talvez a observacao mais estavel sobre o abuso de DNS na era da IA seja que este
tipo de atividades permanece fundamentalmente dependente de vitimas
humanas. O abuso de DNS é eficaz porque consegue persuadir um humano para
clicar num link, introduzir credenciais, descarregar um ficheiro ou autorizar um
pagamento. A cadeia de ataque termina no comportamento humano, e é esse
o objetivo final que confere valor ao abuso.

fOF‘ (const i of 1i.reap) {
if (remp(1i.Staff)) {
console.log( 'SUCCESS'); _ 0 3000.115.82
} else {
console.log('ERROR');

)

Isto significa que todo o investimento de IA do lado do ataque serve em Ultima
analise o objetivo de explorar vulnerabilidades cognitivas humanas: limita¢des na
compreensdo da linguagem, suscetibilidade a engenharia social, as heuristicas
qgue guiam a tomada de decisdes online, e os niveis variados de literacia digital
entre diferentes popula¢des de utilizadores.

A medida que as potenciais vitimas desenvolvem melhores intuicdes para
conteudo gerado por IA, os atacantes adaptam-se para produzir conteudo que
derrota essas intui¢cdes. Isto cria uma dinamica co-evolutiva em vez de uma
mudanca de capacidade Unica.
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O Unico cenario que altera fundamentalmente este quadro é o surgimento do
abuso maquina-a-maquina — ataques em que a vitima, bem como o atacante,
€ automatizada, e o resultado prejudicial é alcancado sem que um humano esteja
alguma vez no ciclo. Isto permanece uma possibilidade futura e ndo uma
realidade presente, mas a trajetéria do desenvolvimento de agentes de IA torna-o
um cenario que a analise prospetiva nao pode ignorar.

Trajetéria a curto prazo

Olhando em frente, trés desenvolvimentos parecem mais provaveis de moldar
o impacto da IA no abuso de DNS no curto prazo.

O aumento da escala e velocidade sdo as consequéncias a curto prazo mais
certas. As capacidades ja demonstradas — triagem automatizada de dominios,
geracao rapida de conteddo, gestdo programatica de infraestrutura —
continuardao a melhorar e a tornar-se mais amplamente disponiveis. Campanhas
que atualmente requerem esforco operacional significativo tornar-se-do mais
acessiveis e mais rapidas de executar.

O aumento da sofisticacdo é a segunda trajetéria. Nao porque a IA va introduzir
técnicas de ataque fundamentalmente novas, mas porque a disponibilidade de
ferramentas capazes para um conjunto mais alargado de atores significa que
padrdes de ataque mais sofisticados se tornarao rotineiros em vez de excecionais.

A atividade emergente de agentes auténomos representa a terceira e menos
certa trajetéria. A medida que as capacidades dos agentes de IA amadurecem,
a possibilidade de campanhas que se executam com minima direcdo humana
torna-se mais realista. As implicacdes tanto para a dete¢ao como para a dissuasao
sdo significativas.

Conclusao

A IA ndo esta a revolucionar o abuso de DNS da forma dramatica que algumas
narrativas sugerem, nem € uma preocupa¢do marginal que pode ser
seguramente adiada. A caracterizacdo precisa € que é um acelerador — um
conjunto de capacidades que torna os padrdes de ataque existentes mais rapidos,
mais baratos e mais acessiveis, sem alterar a sua natureza fundamental.

Os esquemas sdo antigos. A escala e a velocidade estdo a mudar. A economia do
abuso esta a deslocar-se de formas que favorecem atores que anteriormente
careciam dos recursos ou competéncias para operar com sofisticacdo.
E as condi¢8es estruturais — automacgao completa do ciclo de vida do ataque,
abuso maquina-a-maquina, gestdo autdnoma de infraestrutura — estao
a aproximar-se da viabilidade mesmo que ainda nao sejam a norma.

A resposta adequada ndo é nem o alarme nem a indiferenca, mas uma adaptacdo
sustentada e baseada em evidéncias: melhorar a detecado, fortalecer os quadros
de politica, implantar a IA defensiva de forma ponderada e com supervisao
adequada, e manter a coordenagdo comunitaria que permite ao campo ver
claramente o que esta realmente a acontecer — por distingdo do que
é temido ou presumido.

O humano permanece, por agora, tanto o alvo como o elo essencial na cadeia
de abuso. Compreender que a ameaga evolui em resposta a forma como
os humanos mudam — como interagem com a IA, como a sua calibragao
de confianca se adapta, como a sua literacia digital se desenvolve — é talvez
o quadro analitico mais importante para antecipar o que vem a seguir.
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Cooperacao
para travar
O cibercrime

Adesao da UE a Convencéao das
Nacdes Unidas reforca capacidade

A adesao formal

da Uniao Europeia

a Convencao das
Nacoes Unidas contra
o Cibercrime da um
passo importante

na harmonizacao das
infracées e no reforco
da cooperacao policial
e judiciaria e acelera o
acesso transfronteirico
a provas eletronicas,
um dos maiores
desafios da
investigacao criminal.

1

Investigacdoes mais rapidas

e eficazes, criando mecanismos
mais ageis para aceder a dados
essenciais, sempre com controlo

judicial.

A criminalidade digital deixou de ser um fendmeno técnico para se tornar um
problema econdmico, social e geopolitico. As estimativas da Cybersecurity
Ventures indicavam que, em 2025, o cibercrime poderia custar a economia
mundial mais de 10 bilides de dolares, com potencial para ultrapassar os 12 a 15
bilides. As organizacdes e os cidaddos enfrentam ataques mais frequentes, mais
rapidos e mais automatizados, impulsionados por ferramentas de IA que reduzem
custos para os atacantes e ampliam o impacto.

A cooperacao entre as varias entidades e paises é apontada como um fator crucial
num contexto de cibercrime globalizado, onde a pressao aumenta também com
a evolugcao tecnoldgica. Em 2024 as Nacdes Unidas avangaram com uma
Convencao das Nag¢des Unidas contra o Cibercrime que cria uma base minima
comum para cooperar, investigar e responder a ataques que atravessam
fronteiras em segundos, e agora a Uniao Europeia formalizou uma adesao que
ja tinha sido aprovada em dezembro do ano passado.

A Convencdo define um conjunto de crimes informaticos, estabelece regras para
recolna e partilha de prova eletrénica e reforca salvaguardas de direitos
fundamentais. A UE sublinha que este acordo reforca a capacidade da UE para
combater o cibercrime em conjunto com parceiros internacionais e alarga
a cooperacao internacional entre os 112 Estados-Membros da ONU que ndo fazem
parte da Convencao de Budapeste sobre o Cibercrime.

Neste sentido, a Convencado da ONU responde a trés necessidades centrais:

2 3

Regras minimas comuns,
reduzindo as zonas cinzentas
e facilitando a acao conjunta,
especialmente em ataques
coordenados que envolvem
multiplas jurisdicoes.

Protecao de direitos num
ambiente digital hostil,
incorporando principios alinhados
com a Carta dos Direitos
Fundamentais da UE.

Num ecossistema digital onde um ataque pode partir de qualquer lugar e atingir
qualquer organizagao, a Unido Europeia reconhece que a cooperacdo é a Unica
estratégia para garantir um combate global, reduzir riscos, acelerar respostas
e proteger cidadaos, empresas e democracias.

15 / PTSOC News / 19 edicdo / Primeiro semestre 2026



Os objetivos para o
projeto de trés anos sao
ambiciosos e passam
por contribuir para o
desenvolvimento de um

ecossistema europeu
de comunicacées
quanticas escalavel.

Atualmente, a fibra ética
limita a transmissao de
chaves quanticas a cerca
de 100 quilémetros,

mas a utilizacao de
satélites elimina essa
barreira, permitindo
coberturas globais com
menor atenuacao de sinal.

Iberianl:

Portugal e Espanha ligam infraestruturas
de comunicacgdes quanticas

O projeto IberianQCI, liderado pela Indra Space, foi oficialmente inaugurado como
0 segmento ibérico da futura rede europeia de comunicac¢des quanticas, EuroQCI,
criada para garantir ligacbes altamente seguras entre os Estados-Membros
da Unido Europeia e proteger infraestruturas criticas e informacao sensivel contra
ameacas futuras.

Com duragao prevista de trés anos, o IberianQCl pretende interligar
as infraestruturas nacionais de comunica¢des quanticas de Portugal e Espanha,
criando uma rede integrada e totalmente interoperavel com a arquitetura
europeia. A iniciativa soma-se ao trabalho ja desenvolvido no @mbito do EuroQCI
e de projetos nacionais como o PTQCI (Portuguese Quantum Communication
Infrastructure) e o DISCRETION, este ultimo liderado por Portugal para reforcar
a seguranca das redes militares.

Financiado pelo Connecting Europe Facility (CEF), o projeto é coordenado por
Portugal através da Indra Space, em colaboracdo com entidades cientificas,
tecnolégicas e industriais dos dois paises. Entre os parceiros portugueses estao
a Infraestruturas de Portugal, IP Telecom, Instituto de Telecomunicacdes, Altice
Labs e o Instituto Superior Técnico. Do lado espanhol participam a Universidade
Politécnica de Madrid, a Telefénica, o Consejo Superior de Investigaciones
Cientificas (CSIC), o Instituto de Ciéncias Fotdonicas de Barcelona, o Centro
de Supercomputacion de Galiza e a Universidade de Vigo.

O desenvolvimento das comunica¢Bes quanticas € vital para garantir
a ciberseguranca global face a futura capacidade dos supercomputadores
quanticos. Estes sistemas de comunicacdo permitem uma transmissdo de dados
ultrasseqgura e quase impenetravel, servindo de pilar para a protecdo
de infraestruturas criticas, dados governamentais e instituicdes financeiras.
Ao contrario das redes tradicionais, as liga¢cdes quanticas permitem a distribuicao
de chaves criptograficas inviolaveis, baseadas em principios fisicos que tornam
impossivel a sua intercecdo sem dete¢ao imediata.

A arquitetura hibrida do IberianQCI combina as componentes terrestres
e espaciais. Esta prevista uma liga¢do transfronteirica entre Vigo e Valencga,
utilizando nés de confianca que reforcam a conectividade entre os dois paises
e integram as redes nacionais existentes. A componente espacial incluira trés
estacOes Oticas, em Madrid, Barcelona e no sul de Portugal, ligadas ao segmento
terrestre em Lisboa. Estas estacbes permitirdo comunica¢des seguras com
o satélite demonstrador EAGLE-1, em baixa Orbita terrestre, e com a futura
constelagdo SAGA, garantindo a distribui¢do de chaves quanticas mesmo entre
paises sem fronteiras comuns.
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Radiografia da
resiliencia digital
nacional: coin

A 7° edicao do Relatorio
Ciberseguranca em
Portugal, tema
Sociedade, traca o
retrato do nivel de
prontidao da sociedade
portuguesa para
responder aos riscos
do ciberespaco e
aponta fragilidades

e a necessidade de
reforcar competéncias.

de ser reforcadas

O documento complementa o Relatorio Ciberseguranca em Portugal, tema Riscos
& Conflitos, que foi publicado em 2025 pelo Centro Nacional de Ciberseguranca
(CNCS), e procura oferecer uma visao integrada do panorama dos riscos no
ciberespaco de interesse nacional, abordando comportamentos, maturidade
tecnolégica e vulnerabilidades num contexto em que as ameagas evoluem
rapidamente.

A medida que individuos e empresas intensificam a utilizacdo de servicos digitais,
cresce também a exposi¢ao aos riscos, em particular nos dominios da engenharia
social e da fraude. O relatério identifica as principais tendéncias dos incidentes que
tém afetado infraestruturas nacionais e confirma que a grande maioria continua
concentrada no setor privado, representando cerca de 78% do total, mas
é observada uma mutacao tatica perigosa nos alvos dos atacantes.

Os dados revelam um agravamento significativo na Administracdo Publica, onde
os incidentes aumentaram 67% no espaco de um ano, entre 2023 e 2024.
A administragdo local destaca-se como um dos alvos mais vulneraveis, com cerca
de um quarto das camaras municipais a reportarem ciberataques ativos nos seus
ecossistemas durante 2024 — um sinal claro de fragilidades estruturais.

No que diz respeito as tipologias de vetores de ataque, mantém-se o predominio
das técnicas que exploram o erro humano e a manipulagdo psicoldgica.
O phishing, o smishing e o vishing continuam a ser as portas de entrada
preferenciais para esquemas criminosos, agora acompanhados por formas mais
sofisticadas de engenharia social. Burlas online, roubo e comprometimento
de contas e ataques de ransomware, que paralisam servicos operacionais
e exigem resgates avultados, permanecem entre as ameagas mais frequentes.
O relatério destaca ainda o crescimento do CEO Fraud, das campanhas de falso
recrutamento e dos incidentes envolvendo infostealers, que representaram mais
de 80% da atividade de malware observada no terceiro trimestre de 2025.
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Portugal surge como

o quinto pais com menor
percentagem de
incidentes entre empresas
de pequena dimensao
(10-49 trabalhadores),
sugerindo que a
digitalizacdo tem sido
acompanhada por alguma
adocao de medidas

de seguranca.

78%

dos incidentes ocorrem em
empresas do setor privado

Empresas ainda pouco preparadas para responder a ameacas

Apesar do aumento de incidentes registado pelo CERT.pt em 2024, uma analise
comparativa com dados do Eurostat indica que a percentagem de empresas
portuguesas afetadas por incidentes com impacto na disponibilidade de servi¢cos
TIC, destruicdo ou modificagdo de dados, ou divulgacdo de informacdo
confidencial, foi inferior a média europeia.

Ainda assim, a maioria das organizaces ndo atingiu niveis elevados
de maturidade. Firewalls avancadas, sistemas de detecdo de intrusdo e politicas
rigorosas de gestdo de acessos continuam a ser sobretudo uma realidade das
grandes empresas, deixando cadeias de abastecimento e parceiros mais pequenos
expostos a riscos indiretos. A Administracdo Publica enfrenta desafios
semelhantes: apesar dos progressos na digitalizacdo e da adog¢do de medidas
de seguranca, estas revelam-se insuficientes para evitar incidentes com impacto
nacional.

Reduzir a superficie de ataque e reforcar a ciber-resiliéncia

O relatério sublinha que, embora exista um reconhecimento crescente
da importancia da ciberseguranca, esse avanco ainda ndo se traduz numa reducdo
efetiva dos impactos negativos. A percecdo de risco é elevada e as organiza¢des
estdo a reforcar o investimento, nomeadamente através da contratacdo
de servicos especializados. No entanto, o recrutamento de profissionais
qualificados continua a ser um obstaculo generalizado, criando fragilidades devido
a escassez de recursos internos.

A falta de sensibilizacdo e formacdo continua é outro ponto critico. A maioria das
empresas portuguesas ndo promove acles regulares de capacitacdo
em ciberseguranca, nem integra formacdo obrigatéria para colaboradores.
Também permanece reduzido o uso de campanhas de grande alcance dirigidas
ao publico em geral, limitando a disseminacdo de praticas basicas de ciber-higiene.

Face as vulnerabilidades identificadas, o relatério recomenda reforcar a literacia
digital e associa-la, desde cedo, a uma literacia especifica para a ciberseguranca.
Defende ainda a capacita¢do intensiva dos recursos humanos, com especial foco
na Administracdo Publica, sobretudo no nivel autarquico, e nas pequenas e médias
empresas, que continuam a carecer de orcamento dedicado a protecdo digital.
O aumento do alcance e eficacia das a¢des de sensibilizacdo publica é igualmente
apontado como essencial para dotar os cidaddos de competéncias que permitam
mitigar fraudes e burlas antes de estas atingirem redes domésticas
ou empresariais.

25%

das Camaras Municipais
reportaram detecao de
ciberataques em 2024

+67%

de crescimento nos ataques
contra a Administracao Publica
entre 2023 e 2024
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