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Ransomware com novo recorde

Os cibercriminosos arrecadaram 1.100 milhões de dólares em criptomoedas com os ataques 
de ransomware em 2023 - estabelecendo um novo recorde, mais do que duplicando os 567 
milhões em criptomoedas destes ciberataques obtidos em 2022, segundo a Chainalysis. No 
entanto, menos vítimas estão a pagar pelos resgates, nota a Coveware.

Esta empresa de negociação de ransomware calcula que apenas 29% das organizações 
pagou algum resgate no último trimestre de 2024, longe dos 85% transferidos no início de 
2019 (ver gráfico acima).

A Coveware atribui este cenário a fatores como melhores redes empresariais ou o maior 
hábito de ter mais cópias de segurança para ajudar na rápida recuperação de dados das 
organizações. E mais empresas não confiam que os cibercriminosos cumpram as promessas 
e devolvam os dados roubados.

A linha de tendência geral de 2019 a 2023 indica que o ransomware continua a ser um 
problema crescente. Os valores apresentados não captam “o impacto económico da perda 
de produtividade e dos custos de reparação associados aos ataques”. 

O número de ameaças tem continuado 
a aumentar e a atingir novos setores, 
com 538 novas variantes detetadas 
em 2023, sintoma da atuação de mais 
grupos independentes e da disseminação 
do “ransomware-as-a-service” (RaaS), 
com ferramentas de mais fácil uso e um 
melhor conhecimento da predisposição 
das vítimas (e das seguradoras) para 
não pagar resgates, desincentivando os 
cibercriminosos. 

https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt
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Em simultâneo, as autoridades estão mais atentas. Uma recente operação da Interpol 
contra o phishing, malware bancário e ataques de ransomware, denominada Synergia, 
levou à identificação de mais de 1.300 endereços IP e URL suspeitos, envolveu 60 agências 
policiais em 55 países e permitiu identificar mais de 1.300 servidores maliciosos, 70% dos 
quais já foram eliminados na Europa.

Fontes: Coveware, Chainalysis, Interpol, The Record, Dark Reading

Perceção de risco de ciberataques no seu nível mais elevado 

Os ciberataques são a principal ameaça na perceção de riscos 
num grupo de 12 países, apenas ultrapassados pelos eventos 
meteorológicos extremos. Segundo o Munich Security Report 
2024, publicado em Fevereiro em antecipação à Munich Security 
Conference, o relatório deste ano posiciona o potencial de risco de 
ciberataque no seu nível mais elevado de sempre, liderando também 
como principal preocupação mais recente na China e nos EUA.

Em geral, a percepção destes ataques subiu da quarta posição em 
Novembro de 2021 para a segunda em Outubro/Novembro de 2023.

Fonte: Munich Security Report 2024

Desinteresse dos partidos políticos na cibersegurança das eleições

O Centro Nacional de Cibersegurança (CNCS) realizou no início de fevereiro um exercício de 
cibersegurança estratégica para testar a articulação entre algumas das várias entidades 
envolvidas nas eleições de 10 de março.

O exercício envolveu o CNCS, a CNE, a ERC, a Lusa, Gabinete Cibercrime do MP, a SGMAI, 
a PJ e o SIS. Teve como cenário um conjunto de incidentes ligados a campanhas de 
desinformação, como a disseminação de sondagens fraudulentas, documentos e notícias 
falsas, entre outros.

O exercício demonstrou “existir um conhecimento amplo das competências de cada uma 
das entidades em relação às demais e ficou demonstrada a consciência da necessidade 
de colaboração”, segundo o CNCS, sendo no entanto realçadas as dificuldades na 
sensibilização dos partidos políticos para as questões da cibersegurança.

Fonte: CNCS

Google quer usar IA para alterar “Dilema do Defensor”

A Google lançou a AI Cyber Defense Initiative para usar a inteligência artificial (IA) no 
aumento da cibersegurança e inverter o “Dilema do Defensor”. A empresa explica que, 
“durante décadas, o principal desafio da cibersegurança tem sido o facto de os atacantes 
precisarem apenas de uma ameaça nova e bem sucedida para ultrapassar as melhores 
defesas. Os defensores, por sua vez, precisam de implementar as melhores defesas a todo o 
momento, num terreno digital cada vez mais complexo - e não há margem para erros. Este é 
o ‘Dilema do Defensor’, e nunca houve uma forma fiável de fazer pender essa balança”. 

https://www.coveware.com/blog/2024/1/25/new-ransomware-reporting-requirements-kick-in-as-victims-increasingly-avoid-paying?stream=top
https://www.chainalysis.com/blog/ransomware-2024/
https://www.interpol.int/en/News-and-Events/News/2024/INTERPOL-led-operation-targets-growing-cyber-threats
https://therecord.media/ransomware-victim-mindset-dutch-study-tom-meurs
https://www.darkreading.com/cyber-risk/cyber-insurer-perspective-how-to-avoid-ransomware
https://securityconference.org/assets/01_Bilder_Inhalte/03_Medien/02_Publikationen/2024/MSR_2024/MunichSecurityReport2024_Lose-lose.pdf
https://dyn.cncs.gov.pt/pt/detalhe/art/135846/cncs-testa-mecanismos-de-articulacao-entre-varias-entidades-com-exercicio-de-ciberseguranca-dedicado-as-eleicoes
https://services.google.com/fh/files/misc/how-ai-can-reverse-defenders-dilemma.pdf
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A empresa anunciou também a segunda edição 
da Google for Startups Growth Academy: AI for 
Cybersecurity, e selecionou a Ethiack (empresa de 
Coimbra) como única empresa portuguesa.

Fontes: AI Cyber Defense Initiative, Google for Startups Growth Academy: AI 

for Cybersecurity

BREVES

• Em exclusivo, a CNN Portugal revelou os detalhes do processo de extradição do jovem 
português que está em risco de passar 57 anos numa prisão nos EUA.

• As Nações Unidas iniciaram uma investigação sobre 58 ciberataques da Coreia do Norte 
contra empresas de criptomoedas que terão rendido 3.000 milhões de dólares entre 2017 e 
2023, tendo como objetivo financiar o programa nuclear ilegal desse país.

• A OpenAI, empresa responsável pelo ChatGPT, com o apoio da 
Microsoft, encerrou cinco contas de grupos com ações ilegais 
ligados à China (conhecidos por Charcoal Typhoon e Salmon 
Typhoon), Rússia (Forest Blizzard), Irão (Crimson Sandstorm) e 
Emerald Sleet, da Coreia do Norte.

• Cibercriminosos estão a aceder ilegalmente a contas bancárias 
no sudeste asiático utilizando dados de reconhecimento 
facial roubados às vítimas, imitando estratégias usadas com 
Taylor Swift. A “sofisticada campanha” está a ser concretizada 
pelo grupo denominado GoldFactory, segundo a empresa de 
cibersegurança Group-IB.

• As autoridades dos EUA neutralizaram uma rede de centenas de routers para pequenos 
escritórios/escritórios domésticos (SOHO) usados para ciberataques de “spearphishing” e 
recolha de documentos oficiais por grupos russos. Esta botnet diferenciava-se por usar o 
malware Moobot, associado a um grupo cibercriminoso.

• A China tornou-se a principal ciberameaça da pirataria informática, com a série recente 
de ataques dirigidos a infra-estruturas críticas dos EUA. A ameaça “persistente” regista o 
interesse no acesso a esse tipo de infra-estruturas durante “pelo menos, cinco anos”.

• As autoridades da Roménia registaram 
um ataque de ransomware que afetou uma 
centena de hospitais a partir da aplicação HIS.

• Os governos devem tomar medidas mais 
agressivas para combater o crescimento da 
indústria de spyware comercial, que continua a 
fornecer aos governos malware invasivo.

• Técnicas potenciais que permitem abusar de 
redes Wi-Fi públicas e comprometer os seus 
dados. 
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https://blog.google/technology/safety-security/google-ai-cyber-defense-initiative/
https://blog.google/outreach-initiatives/entrepreneurs/cybersecurity-startups-using-ai/
https://blog.google/outreach-initiatives/entrepreneurs/cybersecurity-startups-using-ai/
https://cnnportugal.iol.pt/diogo-santos-coelho/hacker-portugues/exclusivo-jovem-hacker-em-risco-de-ser-extraditado-para-os-eua-quer-entregar-se-as-autoridades-para-regressar-rapido-a-portugal/20240214/65cbe151d34e371fc0bd0c4d
https://cnnportugal.iol.pt/videos/defesa-acredita-que-hacker-portugues-vai-ser-extraditado-para-portugal-decisao-esta-nas-maos-da-justica-britanica/65cbc3ff0cf23250d71f21ad
https://cnnportugal.iol.pt/videos/advogada-de-hacker-portugues-detido-no-reino-unido-explica-contornos-do-caso/65cbc55b0cf200ca936c72ea
https://cnnportugal.iol.pt/videos/justica-da-razao-a-defesa-e-hacker-de-viseu-podera-ser-extraditado-para-portugal/65cb78120cf265bc9697bb6b
https://cnnportugal.iol.pt/hacker-portugues/hacker/exclusivo-portugal-vai-pedir-extradicao-do-jovem-hacker-que-estava-em-risco-de-ser-extradito-para-os-eua/20240213/65cb6daed34e65afa2fabc00
https://cnnportugal.iol.pt/diogo-santos-coelho/raidforums/existem-fortes-provas-que-hacker-portugues-foi-vitima-de-grooming-como-um-miudo-de-14-anos-montou-um-imperio-milionario-na-dark-web/20240210/65c569b4d34e371fc0bce1b0
https://cnnportugal.iol.pt/hacker/diogo-santos-coelho/familia-de-jovem-hacker-de-viseu-em-risco-de-passar-mais-de-50-anos-numa-prisao-nos-eua-apela-a-marcelo/20240208/65c3dd09d34e65afa2fa8868
https://cnnportugal.iol.pt/entrevista/advogados/ha-uma-diferenca-de-tratamento-absolutamente-aberrante-entre-o-caso-de-diogo-e-de-rui-pinto-advogado-de-hacker-em-risco-de-extradicao-para-os-eua-critica-recusa-de-portugal/20240207/65c24c11d34e65afa2fa7c63
https://cnnportugal.iol.pt/videos/sinto-que-portugal-virou-me-as-costas-entrevista-exclusiva-ao-hacker-portugues-que-arrisca-passar-o-resto-da-vida-nos-eua/65c1476b0cf200ca936af814
https://www.reuters.com/technology/cybersecurity/un-experts-investigate-58-cyberattacks-worth-3-bln-by-north-korea-2024-02-08/
https://openai.com/blog/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.theregister.com/2024/02/01/deepfake_threat_biometrics/
https://www.group-ib.com/blog/goldfactory-ios-trojan/
https://www.justice.gov/opa/pr/justice-department-conducts-court-authorized-disruption-botnet-controlled-russian
https://arstechnica.com/security/2024/01/chinese-malware-removed-from-soho-routers-after-fbi-issues-covert-commands/
https://arstechnica.com/security/2024/01/chinese-malware-removed-from-soho-routers-after-fbi-issues-covert-commands/
https://www.axios.com/2024/02/09/china-cyber-threats-targeting-us
https://www.cybersecuritydive.com/news/national-cyber-director-private-sector-collaboration/707122/
https://securityaffairs.com/159093/cyber-crime/romanian-hospitals-ransomware-attack.html
https://www.darkreading.com/application-security/ransomware-epidemic-romanian-hospitals-tied-healthcare-app
https://blog.google/threat-analysis-group/commercial-surveillance-vendors-google-tag-report/
https://securityaffairs.com/159003/security/public-wi-fi-attacks.html
https://securityaffairs.com/159003/security/public-wi-fi-attacks.html
<a href="https://www.freepik.com/free-photo/wifi-internet-wireless-connection-communication-technology-graphic_17056156.htm#query=wi-fi%20hacking&position=0&from_view=search&track=ais&uuid=ec17bdc0-09e0-49b8-9812-05e7a766dd6c">Image by rawpixel.com</a> on Freepik
https://openai.com/blog/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors
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A LER

 Global Cybersecurity Outlook 2024

 Regulamento Ciber-Resiliência: Conselho e Parlamento chegam a 
acordo sobre os requisitos de segurança dos produtos digitais

 Cyber solidarity act: member states agree common position to 
strengthen cyber security capacities in the EU

 Reforço da cooperação entre a CISA e ENISA 

 Generative AI in EU Law: Liability, Privacy, Intellectual Property, 
and Cybersecurity

 European Commission has published a series of new calls for 
proposals of the Digital Europe Programme: A dedicated budget 
of EUR 84 million to enabling technologies for Security Operation 
Centres and the implementation of cybersecurity EU legislation 

 First EU-wide cybersecurity certification scheme to make 
European digital space safer 

 Generative AI in EU Law: Liability, Privacy, Intellectual Property, 
and Cybersecurity

 ICANN Publishes Paper on Defense Mechanisms Against Harmful Internet Content

https://pt.pt
https://ptsoc.pt.pt
https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2024.pdf?stream=top
https://www.consilium.europa.eu/pt/press/press-releases/2023/11/30/cyber-resilience-act-council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/
https://www.consilium.europa.eu/pt/press/press-releases/2023/11/30/cyber-resilience-act-council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/
https://www.consilium.europa.eu/en/press/press-releases/2023/12/20/cyber-solidarity-act-member-states-agree-common-position-to-strengthen-cyber-security-capacities-in-the-eu/
https://www.consilium.europa.eu/en/press/press-releases/2023/12/20/cyber-solidarity-act-member-states-agree-common-position-to-strengthen-cyber-security-capacities-in-the-eu/
https://digital-strategy.ec.europa.eu/en/news/eu-and-united-states-hold-cyber-dialogue-brussels
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4694565
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4694565
https://cybersecurity-centre.europa.eu/news/cyber-digital-europe-programme-eur-84m-support-cybersecurity-deployment-actions-2023-12-18_en
https://cybersecurity-centre.europa.eu/news/cyber-digital-europe-programme-eur-84m-support-cybersecurity-deployment-actions-2023-12-18_en
https://cybersecurity-centre.europa.eu/news/cyber-digital-europe-programme-eur-84m-support-cybersecurity-deployment-actions-2023-12-18_en
https://cybersecurity-centre.europa.eu/news/cyber-digital-europe-programme-eur-84m-support-cybersecurity-deployment-actions-2023-12-18_en
https://digital-strategy.ec.europa.eu/en/news/first-eu-wide-cybersecurity-certification-scheme-make-european-digital-space-safer
https://digital-strategy.ec.europa.eu/en/news/first-eu-wide-cybersecurity-certification-scheme-make-european-digital-space-safer
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4694565
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4694565
https://www.icann.org/en/blogs/details/icann-publishes-paper-on-defense-mechanisms-against-harmful-internet-content-18-12-2023-en

