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Hacking ético sem receios em Portugal

A recente lei que define os objetivos, prioridades e orientações da política criminal para o 
biénio de 2023-2025 abre a possibilidade de se comunicarem vulnerabilidades à Equipa de 
Resposta a Incidentes de Segurança Informática Nacional (CERT.PT), podendo até ser feito 
de forma anónima.

A lei abrange essa vertente do hacking ético, no âmbito da prevenção da criminalidade, e 
corresponde ao que desejavam desde 2020 a Associação Portuguesa para a Promoção da 
Segurança da Informação (AP2SI), o Centro Nacional de Cibersegurança (CNCS), a Comissão 
Nacional de Proteção de Dados (CNPD) e o Ministério Público (MP). 

O “objetivo comum” era “o desenvolvimento de uma Política Nacional de Gestão Coordenada 
de Vulnerabilidades que incentive investigadores, também conhecidos como hackers éticos, 
a reportar vulnerabilidades em produtos e serviços sem receio de retaliações”.A nova lei 
define também que alguns cibercrimes passam a ser de investigação prioritária.

Fontes: AP2SI, Lei Quadro da Política Criminal para biénio 2023-2025

O verão das vulnerabilidades “zero-day”

O número de vulnerabilidades “zero-day” descobertas nos últimos meses levou alguns 
especialistas a apelidarem-no de “verão quente” das “zero-day”. No entanto, o número das 
registadas este ano (60) já ultrapassou o total de 52 detetadas em 2022.

São vulnerabilidades que podem 
ser exploradas para comprometer 
programas informáticos, obter 
acesso não autorizado ou para 
penetrar em redes de comunicações. 
Uma vulnerabilidade “zero-day” é 
registada “quando não existe uma 
solução do fornecedor do software 
e a vulnerabilidade está a ser 
ativamente explorada por agentes 
maliciosos”.

Um especialista em segurança 
informática considera que “diferente 
neste verão é que elas são mais impactantes”. Enquanto “nos anos anteriores pode ter 
havido uma ‘zero-day’ que atingiu uma organização ou uma indústria muito específica, por 
exemplo”, agora “parece estar muito mais difundido”.

Fontes: Axios, Zero-day Vulnerability Database

https://www.linkedin.com/posts/ap2si_ciberseguranaexa-proteaexaetodedados-colaboraaexaeto-activity-7102587362043437056-BsL8/
https://diariodarepublica.pt/dr/detalhe/lei/51-2023-220949538
https://www.axios.com/newsletters/axios-codebook-3090924f-ab29-4912-90fe-fd63728bc130.html
https://www.zero-day.cz/database/
https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt
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O que faz um CISO ter sucesso?

A maioria dos melhores Chief Information Security Officer (CISO) iniciam consistentemente 
discussões sobre normas em evolução, para anteciparem ameaças, e dedica tempo ao 
desenvolvimento profissional pessoal, segundo um inquérito a 277 CISOs entre 2020 
e 2023. Os mais eficazes também definem os riscos com a contribuição de líderes 
empresariais seniores, desenvolvem relacionamentos com decisores fora dos projetos e 
envolvem-se proativamente com tecnologias emergentes.

Fonte: Gartner

Ciberataques vão ser julgados pelo TPI

O Tribunal Penal Internacional (TPI) vai julgar os crimes da ciberguerra. Os ciberataques da 
Rússia contra a Ucrânia podem ser dos primeiros casos a ser analisado.

Karim Khan, procurador do TPI, quer investigar cibercrimes que possam violar o Estatuto de 
Roma, o tratado internacional que define a autoridade do TPI em crimes de guerra, contra a 
humanidade ou outros.

“A ciberguerra não se desenrola de forma abstrata”, escreveu Khan, e “as tentativas de 
afetar infra-estruturas críticas, como instalações médicas ou sistemas de controlo para a 
produção de energia, podem ter consequências imediatas para muitas pessoas, em especial 
as mais vulneráveis”. O TPI também está atento “à utilização abusiva da Internet para 
amplificar discursos de ódio e desinformação, que podem facilitar ou levar diretamente à 
ocorrência de atrocidades”.

Khan não nomeia países específicos, mas o seu texto surge perante preocupações 
internacionais com os ciberataques russos à Ucrânia. Em março de 2022, o Centro de 
Direitos Humanos da Escola de Direito da Universidade da Califórnia em Berkeley enviou um 
pedido formal ao TPI para os considerar como crimes de guerra.

Fontes: Ars Technica, Digital Front Lines, NPR

https://www.gartner.com/en/newsroom/press-releases/2023-08-28-gartner-survey-finds-69-percent-of-top-performing-cisos-dedicate-time-for-personal-professional-development
https://arstechnica.com/information-technology/2023/09/the-international-criminal-court-will-now-prosecute-cyberwar-crimes/
https://digitalfrontlines.io/2023/08/20/technology-will-not-exceed-our-humanity/
https://www.npr.org/2023/09/04/1197548380/an-inside-look-at-ukraines-cyber-war-with-russia
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Emails falsos, mas com endereços credíveis 

O envio de emails com endereços falsos é mais fácil do que se pensava, devido a falhas 
no processo que permite o reencaminhamento das mensagens. Segundo uma equipa 
de investigação da Universidade da Califórnia em San Diego, o problema tem “um amplo 
impacto” na integridade dos emails enviados de organizações desde o governo dos EUA a 
empresas de serviços financeiros ou organizações noticiosas.

Através do “forwarding-based spoofing”, os investigadores 
descobriram poder enviar mensagens como se tivesse 
origem nessas organizações, contornando as salvaguardas 
dos fornecedores de email como o Gmail e o Outlook. Nessa 
situação, “quando os destinatários recebem a mensagem 
de correio eletrónico falsificada, é mais provável que abram 
anexos com malware ou que cliquem em ligações que instalam spyware nos computadores”.

Fonte: UC San Diego Today

BREVES

• Portugal ultrapassa a média da UE27 relativamente aos indivíduos com competências 
acima do nível básico na área da segurança (56% face aos 44% europeus), revela o relatório 
“Competências digitais da população e das empresas 2023”.

• Só sete seguradoras (de 37 respondentes ao Questionário Risk Outlook 2.0, da ASF) 
comercializa seguros com cobertura explícita de ciber-riscos. Todas aquelas que o não 
fazem também não pretendem iniciar qualquer tipo de oferta nesse âmbito.

• O Ransomed usa as leis de proteção de dados como o RGPD da UE para ameaçar as vítimas 
com multas se não pagarem um ciber-resgate.

• Os investigadores da cibersegurança podem ser alvos de atacantes e devem estar atentos 
às práticas, técnicas e táticas para melhorar a sua própria segurança.

• Quase uma dezena de empresas de cibersegurança anunciou recentemente 
despedimentos, o que sugere estar a haver uma estabilização na força de trabalho, 
nomeadamente nas equipas de vendas e de marketing, não afetando diretamente o número 
de efetivos técnicos. Para estes, o maior problema parece ser o “burnout”.

• Sem optimismo, o tratado global sobre o cibercrime pode ser “desastroso para os direitos 
humanos”.

• Uma análise à evolução do ransomware desde os anos 80 e as novas ameaças, que podem 
passar pelas criptomoedas e “mecanismos de consenso” utilizados.

• No primeiro semestre do ano, as organizações de serviços críticos de infraestrutura de TI 
no Reino Unido reportaram 13 ciberincidentes às autoridades - um aumento significativo em 
relação às quatro interrupções registadas em 2022 e em 2021.

• Há um aumento acentuado na distribuição de malware “infostealer”, revela o estudo 
“Stealers Are Organization Killers”, e os incidentes mais do que duplicaram no primeiro 
trimestre de 2023 relativamente ao período homólogo do ano passado.

https://today.ucsd.edu/story/forwarding_based_spoofing
https://www.anacom.pt/render.jsp?contentId=1750381
https://www.asf.com.pt/NR/rdonlyres/FC1DF2E2-F0BE-4486-AB48-145CC4665A6B/0/Question%C3%A1rioRiskOutook20_2023.pdf
https://flashpoint.io/blog/ransomed-uncertain-cyber-threat/
https://blog.google/threat-analysis-group/active-north-korean-campaign-targeting-security-researchers/
https://www.axios.com/2023/09/08/layoffs-hit-cybersecurity-industry
https://www.axios.com/2023/09/08/layoffs-hit-cybersecurity-industry
https://cyberscoop.com/cyber-professionals-mental-health/
https://www.internetgovernance.org/2023/09/11/un-cybercrime-negotiations-no-outcome-may-be-the-best-outcome/
https://www.linkedin.com/pulse/we-need-fight-cybercrime-increase-state-surveillance/
https://cybernews.com/editorial/concerns-mount-over-cybersecurity-treaty/
https://therecord.media/global-cybercrime-treaty-disastrous-rights-orgs
https://therecord.media/global-cybercrime-treaty-disastrous-rights-orgs
https://theconversation.com/international-ransomware-gangs-are-evolving-their-techniques-the-next-generation-of-hackers-will-target-weaknesses-in-cryptocurrencies-211233
https://therecord.media/uk-critical-it-infrastructure-attacks-reports-to-nis
https://www.darkreading.com/vulnerabilities-threats/3-strategies-to-defend-against-resurging-infostealers
https://www.uptycs.com/blog/infostealer-rise-in-danger
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• As extensões dos browsers espiam mesmo que os seus programadores não o façam.

• A Pandora, uma variante da botnet Mirai, está a ser usada para se infiltrar em televisores e 
caixas de TV com Android e servir para ataques distribuídos de negação de serviço (DDoS).

• O atual cenário das ciberameaças no “2023 H1 Global Threat Analysis Report”.

• A Cimeira da NATO de Vilnius, em julho passado, serviu como fundo para operações de 
influência alegadamente russa visando condicionar as conversas online sobre o evento e o 
país anfitrião, a Lituânia.

• Usando ameaças, tortura e violência sexual, gangues no Sudeste 
Asiático forçam milhares de pessoas a participar em burlas 
internacionais, segundo as Nações Unidas.

• Cibercriminosos atacaram dois telescópios e forçaram o seu 
encerramento. Desconhece-se a natureza ou a origem dos 
ciberataques.

• Como o FBI desativou a botnet Qakbot.

• A Microsoft foi criticada (e investigada) por práticas de segurança do Azure e outras 
ofertas na cloud, acusada de ser “grosseiramente irresponsável”, estar mergulhada numa 
“cultura de ofuscação tóxica” e de não resolver problemas de ransomware ou no Skype. A 
empresa divulgou 15 vulnerabilidades em ferramentas usadas para ataques a sistemas de 
controlo industrial.

• Cibercriminosos estão a vender endereços de email de membros das autoridades para 
obter dados pessoais em aplicações de redes sociais.

• Boas práticas no uso do email para evitar ataques de ransomware às organizações.

• A cibersegurança necessitará sempre de mais do que soluções técnicas.

• As tendências de ciberataques são uma ameaça sem precedentes às infra-estruturas 
críticas, como a rede elétrica, mas “os serviços públicos enfrentam sérias dificuldades em 
encontrar e manter os profissionais qualificados necessários para se defenderem”.

• A cibersegurança, as alterações climáticas e a promoção da sustentabilidade ambiental 
passam por olhar para a pegada carbónica da segurança da informação, a redução do 
consumo energético, o aprovisionamento sustentável, a proteção de infraestruturas 
críticas contra catástrofes climáticas e o apoio a sistemas de energias renováveis.

• Na segurança das redes 5G, “as organizações podem estar à espera de uma rede segura 
por defeito, mas ainda há muito a fazer”.

• A análise *Privacy Not Included revela que nenhuma das 25 marcas 
de automóveis analisadas cumpre as normas mínimas de segurança 
da Mozilla.

• A evolução para os serviços móveis e “contactless” na indústria 
hoteleira torna os seus estabelecimentos mais vulneráveis às 

ciberameaças, com quase 60 ataques a hotéis este ano. Os cibercriminosos também estão 
a explorar a Airbnb para actividades fraudulentas.

https://vitonsky.net/blog/2023/09/01/malware-in-browser-extensions/
https://thehackernews.com/2023/09/mirai-botnet-variant-pandora-hijacks.html
https://thehackernews.com/2023/09/mirai-botnet-variant-pandora-hijacks.html
https://www.radware.com/getattachment/75cca6a9-7008-49ed-a92b-5701bd033c1e/Radware-2023_H1_ThreatReport-08_2023-RW-396-FIN.pdf.aspx
https://graphika.com/reports/summit-old-summit-new
https://graphika.com/reports/summit-old-summit-new
https://www.theguardian.com/global-development/2023/aug/30/gangs-forcing-hundreds-of-thousands-of-people-into-cybercrime-in-south-east-asia-says-un
https://www.theguardian.com/global-development/2023/aug/30/gangs-forcing-hundreds-of-thousands-of-people-into-cybercrime-in-south-east-asia-says-un
https://bangkok.ohchr.org/wp-content/uploads/2023/08/ONLINE-SCAM-OPERATIONS-2582023.pdf
https://www.livescience.com/space/astronomy/hackers-attack-2-of-the-worlds-most-advanced-telescopes-forcing-shutdown
https://techcrunch.com/2023/09/01/fbi-qakbot-takedown-operation-duck-hunt/
https://www.theregister.com/2023/08/29/duck_hunt_qakbot/
https://www.theverge.com/2023/8/29/23851227/fbi-doj-qakbot-botnet-malware
https://arstechnica.com/security/2023/08/microsoft-cloud-security-blasted-for-its-culture-of-toxic-obfuscation/
https://www.cybersecuritydive.com/news/microsoft-cloud-security-federal-cyber-review/690773/
https://www.axios.com/2023/08/12/microsoft-security-dhs-panel
https://www.theregister.com/2023/09/05/qualys_top_20_vulnerabilities/
https://www.bleepingcomputer.com/news/microsoft/microsoft-fixes-flaw-after-being-called-irresponsible-by-tenable-ceo/
https://www.darkreading.com/vulnerabilities-threats/microsoft-can-fix-ransomware-tomorrow
https://www.404media.co/hackers-find-your-skype-ip-address-microsoft-wont-fix/
https://arstechnica.com/security/2023/08/microsoft-finds-vulnerabilities-it-says-could-be-used-to-shut-down-power-plants/
https://www.darkreading.com/attacks-breaches/brief-history-of-ics-tailored-attacks
https://www.darkreading.com/attacks-breaches/brief-history-of-ics-tailored-attacks
https://www.404media.co/buying-and-selling-hacked-government-emails-edrs-discord-snapchat-facebook-tiktok/
https://www.cshub.com/security-strategy/articles/prevent-advanced-ransomware-attacks-with-good-email-security
https://spectrum.ieee.org/why-cyberwar-is-overhyped
https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.darkreading.com/risk/cybersecurity-talk-about-climate-change
https://www.darkreading.com/omdia/best-practices-for-enterprise-private-5g-security
https://foundation.mozilla.org/en/blog/privacy-nightmare-on-wheels-every-car-brand-reviewed-by-mozilla-including-ford-volkswagen-and-toyota-flunks-privacy-test/
https://www.cybersecuritydive.com/news/ai-contactless-tech-hotel-cyber-threats/693120/
https://www.cybersecuritydive.com/news/ai-contactless-tech-hotel-cyber-threats/693120/
https://slashnext.com/blog/how-cybercriminals-abuse-airbnb-for-fraudulent-activities/
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• As táticas dos burlões nas fraudes do romance online e como se defender.

• A história do “toolkit” de malware Decoy Dog revela a eficácia do DNS na 
deteção e resposta a ameaças.

• NoName057(16), um “lobo solitário” pouco emotivo nos ataques de DDoS.

• Neo_Net, o rei do cibercrime espanhol.

• O ChatGPT na investigação forense digital.

• O fim anunciado da “Infosec Twitter”.

• Está o hacktivismo a desaparecer ou apenas a diminuir?

• Boas práticas na segurança das APIs.

• Cinco histórias positivas de cibersegurança na região Ásia-Pacífico.

• Shadow IT versus Shadow AI.

• Quais são as preocupações imediatas dos CISOs com a inteligência artificial e que medidas 
estão a tomar para as resolver.

• As motivações para os cibercriminosos inventarem “leaks” de dados podem ajudar os 
investigadores.

A LER

 Lei dos Serviços Digitais entra em vigor no espaço europeu.

 A Comissão Europeia avalia ENISA e o quadro de certificação de cibersegurança da UE, 
conforme exigido no Regulamento Cibersegurança.

 Luta contra a cibercriminalidade: quais são as novas leis de cibersegurança da UE?

 3ª edição do Inquérito sobre os profissionais de cibersegurança e segurança da 
informação em Portugal decorre até 23 de setembro.

 Portugal enviou à CE as suas Prioridades para o Programa de Trabalhos da CE para 2024, 
onde inclui uma iniciativa para a regulação, conservação, tratamento e acesso a metadados.

 Lei relativa à governação dos dados: logótipos comuns para identificar facilmente 
os intermediários de dados de confiança da UE e as organizações de altruísmo para a 
reutilização de dados.

https://pt.pt
https://ptsoc.pt.pt
https://theconversation.com/online-romance-scams-research-reveals-scammers-tactics-and-how-to-defend-against-them-210124
https://insights.infoblox.com/resources-whitepaper/infoblox-whitepaper-decoy-dog-is-no-ordinary-pupy-distinguishing-malware-via-dns
https://therecord.media/noname-hacking-group-targets-ukraine-and-allies
https://www.sentinelone.com/blog/neo_net-the-kingpin-of-spanish-ecrime/
https://markscanlon.co/papers/ChatGPTforDigitalForensics.pdf
https://www.adfsolutions.com/news/digital-forensics-the-militarys-secret-weapon-to-combat-cyber-threats
https://www.darkreading.com/dr-tech/6-ways-ai-can-revolutionize-digital-forensics
https://www.cyentia.com/the-death-of-infosec-twitter/
https://www.theregister.com/2023/08/03/old_school_hacktivism_is_back/
https://content.salt.security/rs/352-UXR-417/images/SaltSecurity-Whitepaper-API_Security_Best_Practices_20210825.pdf
https://drive.google.com/file/d/1mIuEWqRIUCaeFthVGyrnQUi-uVvzqqzI/view?pli=1
https://thehackernews.com/2023/09/how-to-prevent-api-breaches-guide-to.html
https://www.cshub.com/attacks/articles/five-cyber-security-success-stories-in-asia-pacific
https://www.cloudflare.com/learning/access-management/what-is-shadow-it/
https://techpolicy.press/beware-the-emergence-of-shadow-ai/
https://www.weforum.org/agenda/2023/09/navigating-ai-what-are-the-top-concerns-of-information-security-officers/
https://www.darkreading.com/vulnerabilities-threats/how-why-cybercriminals-fabricate-data-leaks
https://www.europarl.europa.eu/news/pt/headlines/society/20211209STO19124/a-lei-dos-mercados-digitais-e-da-lei-dos-servicos-digitais-da-ue-explicadas
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13919-Avaliacao-da-Agencia-da-Uniao-Europeia-para-a-Ciberseguranca-e-do-enquadramento-da-UE-para-a-certificacao-da-ciberseguranca_pt
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13919-Avaliacao-da-Agencia-da-Uniao-Europeia-para-a-Ciberseguranca-e-do-enquadramento-da-UE-para-a-certificacao-da-ciberseguranca_pt
https://www.europarl.europa.eu/news/pt/headlines/security/20221103STO48002/as-novas-leis-de-seguranca-da-ue-para-combater-o-cibercrime
https://ap2si.org/2023/09/03/divulgacao-3a-edicao-do-estudo-sobre-os-profissionais-de-ciberseguranca-e-seguranca-da-informacao-em-portugal/
https://ap2si.org/2023/09/03/divulgacao-3a-edicao-do-estudo-sobre-os-profissionais-de-ciberseguranca-e-seguranca-da-informacao-em-portugal/
https://www.portugal.gov.pt/pt/gc23/comunicacao/noticia?i=portugal-enviou-a-comissao-europeia-as-suas-prioridades-para-2024
https://digital-strategy.ec.europa.eu/pt/news/data-governance-act-common-logos-easily-identify-trusted-eu-data-intermediaries-and-data-altruism

