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Hacking ético sem receios em Portugal

A recente lei que define os objetivos, prioridades e orientacdes da politica criminal para o
biénio de 2023-2025 abre a possibilidade de se comunicarem vulnerabilidades a Equipa de
Resposta a Incidentes de Seguranca Informatica Nacional (CERT.PT), podendo até ser feito
de forma andénima.

A lei abrange essa vertente do hacking ético, no @mbito da prevencao da criminalidade, e
corresponde ao que desejavam desde 2020 a Associacao Portuguesa para a Promocéao da
Seguranca da Informacao (AP2SI), o Centro Nacional de Ciberseguranca (CNCS), a Comissao
Nacional de Protecdo de Dados (CNPD) e o Ministério Publico (MP).

O “objetivo comum” era “o desenvolvimento de uma Politica Nacional de Gestao Coordenada
de Vulnerabilidades que incentive investigadores, também conhecidos como hackers éticos,
a reportar vulnerabilidades em produtos e servicos sem receio de retaliacées”A nova lei
define também que alguns cibercrimes passam a ser de investigacao prioritaria.

Fontes: AP2S| Lei Quadro da Politica Criminal para biénio 2023-2025

O verao das vulnerabilidades “zero-day”

0 numero de vulnerabilidades “zero-day” descobertas nos ultimos meses levou alguns
especialistas a apelidarem-no de “verdo quente” das “zero-day”. No entanto, o numero das
registadas este ano (60) ja ultrapassou o total de 52 detetadas em 2022.

Séo vulnerabilidades que podem | ————————————— ——— - —
ser exploradas para comprometer —— —p
programas informaticos, obter

acesso nao autorizado ou para

penetrar em redes de comunicacoes. _‘

Uma vulnerabilidade “zero-day” é @

registada “quando no existe uma

solucao do fornecedor do software | =

e a vulnerabilidade esta a ser e
ativamente explorada por agentes

maliciosos”. =

Um especialista em seguranca

informatica considera que “diferente

neste verao é que elas sdo mais impactantes”. Enquanto “nos anos anteriores pode ter
havido uma ‘zero-day’ que atingiu uma organizacao ou uma industria muito especifica, por
exemplo”, agora “parece estar muito mais difundido”.

Fontes: Axios, Zero-day Vulnerability Database
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0 que faz um CISO ter sucesso?

Effective CISOs’ Top Five Game-Changing Behaviors
M Bottom Third (n =76) M Top Third (n=75)
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Source: Gartner (August 2023)

A maioria dos melhores Chief Information Security Officer (CISO) iniciam consistentemente
discussdes sobre normas em evolucdo, para anteciparem ameacas, e dedica tempo ao
desenvolvimento profissional pessoal, segundo um inquérito a 277 CISOs entre 2020

e 2023. Os mais eficazes também definem os riscos com a contribuicao de lideres
empresariais seniores, desenvolvem relacionamentos com decisores fora dos projetos e
envolvem-se proativamente com tecnologias emergentes.

Fonte: Gartner

Ciberataques vao ser julgados pelo TPI

O Tribunal Penal Internacional (TPI) vai julgar os crimes da ciberguerra. Os ciberataques da
Russia contra a Ucrania podem ser dos primeiros casos a ser analisado.

Karim Khan, procurador do TPI, quer investigar cibercrimes que possam violar o Estatuto de
Roma, o tratado internacional que define a autoridade do TPl em crimes de guerra, contra a
humanidade ou outros.

“A ciberguerra nao se desenrola de forma abstrata”, escreveu Khan, e “as tentativas de
afetar infra-estruturas criticas, como instalagcées médicas ou sistemas de controlo para a
producao de energia, podem ter consequéncias imediatas para muitas pessoas, em especial
as mais vulneraveis”. O TPl também esta atento “a utilizagcao abusiva da Internet para
amplificar discursos de ddio e desinformacao, que podem facilitar ou levar diretamente a
ocorréncia de atrocidades”.

Khan ndo nomeia paises especificos, mas o seu texto surge perante preocupacdes
internacionais com os ciberataques russos a Ucrania. Em marco de 2022, o Centro de
Direitos Humanos da Escola de Direito da Universidade da Califérnia em Berkeley enviou um
pedido formal ao TPI para os considerar como crimes de guerra.

Fontes: Ars Technica, Digital Front Lines NPR
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Emails falsos, mas com enderecos crediveis

0 envio de emails com enderecos falsos é mais facil do que se pensava, devido a falhas
Nno processo que permite o reencaminhamento das mensagens. Segundo uma equipa

de investigacao da Universidade da Califérnia em San Diego, o problema tem “um amplo
impacto” na integridade dos emails enviados de organiza¢cées desde o governo dos EUA a
empresas de servicos financeiros ou organizacdes noticiosas.

Através do “forwarding-based spoofing”, os investigadores (® This message was identified as junk.
descobriram poder enviar mensagens como se tivesse
origem nessas organizacdes, contornando as salvaguardas
dos fornecedores de email como o Gmail e o Outlook. Nessa °
situacao, “quando os destinatarios recebem a mensagem
de correio eletrénico falsificada, € mais provavel que abram
anexos com malware ou que cliquem em ligacdes que instalam spyware nos computadores”.

attacker@state.gov
To: You

Fonte: UC San Diego Today
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- Portugal ultrapassa a média da UE27 relativamente aos individuos com competéncias
acima do nivel basico na drea da seguranca (56% face aos 44% europeus), revela o relatério

“Competéncias digitais da populacdo e das empresas 2023".

- S6 sete seguradoras (de 37 respondentes ao Questionario Risk Qutlook 2.0, da ASF)
comercializa seguros com cobertura explicita de ciber-riscos. Todas aquelas que o nao
fazem também nao pretendem iniciar qualquer tipo de oferta nesse ambito.

- O Ransomed usa as leis de protecao de dados como o RGPD da UE para ameacar as vitimas
com multas se nédo pagarem um ciber-resgate.

- Os investigadores da ciberseguranca podem ser alvos de atacantes e devem estar atentos
as praticas, técnicas e taticas para melhorar a sua propria seguranca.

« Quase uma dezena de empresas de ciberseguranca anunciou recentemente
despedimentos, o que sugere estar a haver uma estabilizacado na forca de trabalho,

nomeadamente nas equipas de vendas e de marketing, nao afetando diretamente o numero
de efetivos técnicos. Para estes, o maior problema parece ser o “burnout”.

- Sem optimismo, o tratado global sobre o cibercrime pode ser “desastroso para os direjtos
humanos”.

« Uma analise a evolucao do ransomware desde os anos 80 e as novas ameacas, que podem
passar pelas criptomoedas e “mecanismos de consenso” utilizados.

- No primeiro semestre do ano, as organizacées de servicos criticos de infraestrutura de Tl

no Reino Unido reportaram 13 ciberincidentes as autoridades - um aumento significativo em
relacdo as quatro interrupcodes registadas em 2022 e em 2021.

« H4d um aumento acentuado na distribuicdo de malware “infostealer”, revela o estudo

lers Are Organization Killers", e os incidentes mais do que duplicaram no primeiro
trimestre de 2023 relativamente ao periodo homdlogo do ano passado.
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https://www.uptycs.com/blog/infostealer-rise-in-danger

- As extensdes dos browsers espiam mesmo que 0s seus programadores no o fagam.

- A Pandora, uma variante da botnet Mirai, esta a ser usada para se infiltrar em televisores e
caixas de TV com Android e servir para ataques distribuidos de negacao de servigo (DDoS).

« O atual cenario das ciberameacas no “2023 H1 Global Threat Analysis Report”.

« A Cimeira da NATO de Vilnius, em julho passado, serviu como fundo para operacdes de_
influéncia alegadamente russa visando condicionar as conversas online sobre o evento e o
pais anfitrido, a Lituania.

- Usando ameacas, tortura e violéncia sexual, gangues no Sudeste
Asiatico forcam milhares de pessoas a participar em burlas

internacionais, segundo as Nacdes Unidas. - e

w
rerimin tacaram dois telescopios e forgcaram o seu £ —
encerramento. Desconhece-se a natureza ou a origem dos
ciberataques.

- Como o FBI desativou a botnet Qakbot.

« A Microsoft foi criticada (e investigada) por praticas de seguranca do Azure e outras
ofertas na cloud, acusada de ser “grosseiramente irresponsavel”, estar mergulhada numa
“cultura de ofuscacéao téxica” e de nao resolver problemas de ransomware ou no Skype. A

empresa divulgou 15 vulnerabilidades em ferramentas usadas para ataques a sistemas de
controlo industrial.

« Cibercriminosos estdo a vender enderecos de email de membros das autoridades para

obter dados pessoais em aplicacdes de redes sociais.

- Boas praticas no uso do email para evitar ataques de ransomware as organizacoes.
itard sempr mais do lucdes técnic

« As tendéncias de ciberataques sdo uma ameaca sem precedentes as infra-estruturas

criticas, como a rede elétrica, mas “os servicos publicos enfrentam sérias dificuldades em
encontrar e manter os profissionais qualificados necessarios para se defenderem”.

ciberseguranca, as alteracd limaticas romocao ustentabili
passam por olhar para a pegada carbdnica da seguranca da informacao, a reducéao do
consumo energético, o aprovisionamento sustentavel, a protecao de infraestruturas
criticas contra catastrofes climaticas e o apoio a sistemas de energias renovaveis.

+ Na seguranca das redes 5G, “as organizagdes podem estar a espera de uma rede segura
por defeito, mas ainda ha muito a fazer”.

- A analise *Privacy Not Included revela que nenhuma das 25 marcas
00000 de automdveis analisadas cumpre as normas minimas de seguranca
*anacyNotIncluded da MOZ|”a

ol . — - A evolugao para os servicos moveis e “contactl

hoteleira torna os seus estabelecimentos mais vulneraveis as
ciberameacas, com quase 60 ataques a hotéis este ano. Os cibercriminosos também estéo

a explorar a Airbnb para actividades fraudulentas.
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v digest

« As taticas dos burlées nas fraudes do romance online e como se defender.

- A histéria do “toolkit” de malware Decoy Dog revela a eficacia do DNS na
detecédo e resposta a ameacas.

« NoName057(16), um “lobo solitario” pouco emotivo nos ataques de DDoS.

- Neo_Net, o rei do cibercrime espanhol.

« 0 ChatGPT na investigacao forense digital.

« 0 fim anunciado da “Infosec Twitter".

- Esta o hacktivismo a desaparecer ou apenas a diminuir?
- Boas praticas na seguranca das APIs.

- Cinco histérias positivas de ciberseguranca na regido Asia-Pacifico.

- Shadow IT versus Shadow Al.

+ Quais sdo as pr 0es imediat l com a inteligéncia artificial e que medidas
estdo a tomar para as resolver.

« As motivacdes para os cibercriminosos inventarem “leaks” de dados podem ajudar os

investigadores.

A LER
@ Lei dos Servicos Digitais entra em vigor no espaco europeu.

@ A Comissao Europeia avalia ENISA e o quadro de certificacdo de ciberseguranca da UE,
conforme exigido no Regulamento Ciberseguranca.

@ Luta contra a cibercriminalidade: quais sdo as novas leis de ciberseguranca da UE?

@3°edlgaodo NQUEri jonai ik
informacao em Portugal decorre ate 23 de setembro

© Portugal enviou a CE as suas Pri ) :
onde inclui uma iniciativa para a regulagao conservagao tratamento e acessoa metadados.

© Lei relativa a governacao dos dados: logdtipos comuns para identificar facilmente

os intermediarios de dados de confianca da UE e as organizacdes de altruismo para a
reutilizacédo de dados.
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