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Denuncias de cibercrimes aumentaram 60% no primeiro semestre de 2023

0 Gabinete Cibercrime do Ministério Publico (GCMP) recebeu entre janeiro e junho deste ano
1363 queixas, das quais 292 foram encaminhadas para abertura de inquérito.

As denuncias tém aumentado “consistentemente” desde 2016. Relativamente ao periodo
homodlogo de 2022, foram recebidas 852 denuncias - um aumento de 59,97%.
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0 GCMP nota que, numericamente, estas denuncias sao “apenas uma pequena parcela
do conjunto total das denuncias de cibercriminalidade apresentadas pelos cidadaos ao
Ministério Publico”, mas permitem inferir “grandes linhas dos cibercrimes que vitimam os
portugueses”.

0 principal crime reportado foi o phishing (209 casos, ou 15,33% do total das denuncias). “E
um numero expressivo, mas menor” do que o registado no primeiro semestre e no total de
2022, refere o Gabinete.

Fonte: Gabi i . jo Ministério Pabli

Rotulagem para dispositivos domésticos inteligentes mais seguros

Qual sera o nivel de seguranca dos dispositivos domésticos inteligentes previstos para estar
a funcionar em 672 milhdes de lares em 20277

0 6nus sobre essa seguranca vai recair nos consumidores, embora “a informacéo sobre a

ciberseguranca de um dispositivo possa nao estar facilmente disponivel ou ser dificil de
compreender”, nota um responsavel da Cyber Security Agency de Singapura.


https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/denuncias_cibercrime_2023_primeiro_semestre.pdf
https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt

Um programa de rotulagem como os propostos na Alemanha, Finlandia
ou Singapura incentiva os fabricantes a demonstrar que os seus
dispositivos foram avaliados no @mbito da ciberseguranca, podendo os

consumidores tomar decisdes mais informadas.
CSA/DDMMYY/XXX

Roubo de informacodes é “motivacao predominante”

Entre julho de 2022 e junho de 2023, “os ciberataques atingiram 120 paises, fomentados
por espionagem patrocinada pelos governos e as operacdes de influéncia (10) também
aumentaram”, revela o Microsoft Digital Defense Report.

Quase metade dos ataques visaram Estados membros da NATO e mais de 40% tiveram como
alvo organizagfes governamentais ou privadas envolvidas na construcdo e manutencéo

de infraestruturas criticas. “A motivacao predominante voltou a ser o desejo de roubar
informacodes, monitorizar secretamente as comunicagées ou manipular o que as pessoas
|Iéem”, refere o documento.

The most targeted nations by region* were:

Middle East & 5 i
Europe North Africs Asia Pacific
1. Ukraine (33%) 1. Israel (38%) 1. Korea (17%)
2. United 2. United Arab 2. Taiwan (15%)
Kingdom (11%) Emirates (12%)

3. India (13%)
3. France (5%) 3. Saudi Arabia (9%)

4. Malaysia (6%)
4. Poland (5%) 4. Jordan (6%)

5. Japan (5%)
5. Italy (4%) 5. Iraq (5%)

6. Australia (5%)
6. Germany (3%) 6. Bahrain (4%)

Fonte: Microsoft
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+ 0 .PT e o Instituto Nacional de Tecnologias de Informacédo e Comunicacéao (INTIC)
de Mogambique assinaram um Memorando de Entendimento (MoU) no dmbito da
ciberseguranca, gestdo de nomes de dominio e governacao da Internet.

- 398 milhdes de pedidos por segundo (RPS) registados nos maiores ataques distribuidos de
negacao de servico (DDoS).


https://www.weforum.org/agenda/2023/10/cybersecurity-smart-devices-labelling-programmes/
https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
https://www.facebook.com/dns.pt/posts/pfbid0CBHdZLs5SQeFqByUM27xnN1ZZejXu9RKkmoG6LqUZYuCAeFQ3DcZERwecLYeNrbAl
https://www.securityweek.com/rapid-reset-zero-day-exploited-to-launch-largest-ddos-attacks-in-history/
https://cloud.google.com/blog/products/identity-security/google-cloud-mitigated-largest-ddos-attack-peaking-above-398-million-rps/
https://cloud.google.com/blog/products/identity-security/google-cloud-mitigated-largest-ddos-attack-peaking-above-398-million-rps/

+ O grupo de ransomware Rhysida afirma } 3
ter atacado o municipio de Gondomar, que \ | cp<[>
confirmou o incidente, avancou com uma
auditoria externa e alertou o CNCS e a CNPD.
0 grupo surgiu em maio passado, mas parece

ser uma derivacao do Vice Society, ativo desde
2021.

« Os cibercriminosos desenvolveram

ransomware que ataca no primeiro d'a apos

terem comprometldo (o] seus alvos, *

morava n ", enquanto um ataque na cloud demora atualmente menos de 10

minutos a ser executado.
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« As redes sociais sdo uma “galinha

Reported fraud losses by contact method dos ovos de ouro” para os burlées,
S quando uma em cada quatro

More money was reported lost to fraud originating on social media than by any other method of contact. pessoas q ue deCIa ra ter perd |d0
Soca s I - = JiNheiro em fraudes desde 2021

Website or Apps $208 nota que tudo comecgou nos media
Phone call §1.98 sociais.
E-mail $0.98
Text $0.6B
oniine Ad'or Poo-to $0.48 » Hacktivismo no conflito entre Israel
wai [ s0.26 e Hamas e como os ciberataques
TOTALLOSS estdo a mudar os cendrios de guerra.

Not shown are contact methods classified as other, including TV or radio, print, fax, in person, and other methods consumers write in or
that cannot be otherwise categorized.

« A National Security Agency dos EUA anunciou a criacdo de um centro de seguranca para a
inteligéncia artificial (IA), a ser incorporado no Cybersecurity Collaboration Center da NSA,
integrando ainda a industria privada e parceiros internacionais.

- Eormas predominantes do cibercrime
The Most Prevalent Forms

- As companhias de seguros tém muito. of Cyber Crime
a perder com os ciberataques porque

. ~ , Share of worldwide cyber attacks by type
recolhem informacao sensivel dos seus . i

clientes e ainda tém de proteger os seus 5.4% 15% 40 cor o gop 4% 9.2%
-, . - 7.4% * 070
préprios dados corporativos. _— oo
7.5%
. 4.1%
- Mais de metade dos CISO nos EUA .
S mil délares, mas 8% = ! '
0os aumentos intermédios esto a
desacelerar. .59
2> 53.2%
15.3%
. . . '
" O custodo C_Ib_e_r_C_[Lm_e_D_O_S_EuA" éna ® Non-Payment/Non-Delivery @ Personal Data Breach
m_aJ_D_Le_p_a.La_d_a Alemanha. ® Phishing Scams @ Identity Theft @ Credit Card Fraud
Extortion Tech Support Investment Fraud
S_e_te_mb_LO_d_e_ZQZZz) Sources: Statista Market Insights, National Cyber Security Organisations, FBI, IMF
statista %


https://therecord.media/rhysida-ransomware-gang-attacks-on-portugal-dominican-republic-governments
https://www.jn.pt/7850723408/gondomar-avanca-com-auditoria-externa-apos-ataque-informatico/
https://www.jn.pt/7850723408/gondomar-avanca-com-auditoria-externa-apos-ataque-informatico/
https://research.checkpoint.com/2023/the-rhysida-ransomware-activity-analysis-and-ties-to-vice-society/
https://www.theregister.com/2023/10/10/ransomware_attacks_register_record_speeds/
https://therecord.media/ransomware-deployment-dwell-time-decreasing
https://therecord.media/ransomware-deployment-dwell-time-decreasing
https://www.darkreading.com/cloud/the-need-for-speed-when-cloud-attacks-take-only-10-minutes
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/10/social-media-golden-goose-scammers
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/10/social-media-golden-goose-scammers
https://techcrunch.com/2023/10/09/hacktivism-erupts-in-response-to-hamas-israel-war/
https://cyberknow.substack.com/p/israel-palestine-cybertracker-9-oct
https://www.securityweek.com/hackers-join-in-on-israel-hamas-war-with-disruptive-cyberattacks/
https://www.securityweek.com/hackers-join-in-on-israel-hamas-war-with-disruptive-cyberattacks/
https://thehackernews.com/2023/09/how-cyberattacks-are-transforming.html
https://thehackernews.com/2023/09/how-cyberattacks-are-transforming.html
https://apnews.com/article/nsa-artificial-intelligence-security-deepfakes-f9b19dd64890884cc2b0700ddf66e666
https://www.statista.com/chart/30870/share-of-worldwide-cyber-attacks-by-type/
https://www.darkreading.com/edge/insurance-companies-have-a-lot-to-lose-in-cyberattacks
https://www.darkreading.com/edge/insurance-companies-have-a-lot-to-lose-in-cyberattacks
https://www.cybersecuritydive.com/news/ciso-salaries-are-up-but-growth-is-slowing/696123/
https://www.cybersecuritydive.com/news/ciso-salaries-are-up-but-growth-is-slowing/696123/
https://www.tripwire.com/state-of-security/cost-cybercrime-us-facts-and-figures
https://www.euractiv.com/section/cybersecurity/news/germany-still-lagging-behind-in-cybersecurity-%e2%80%90-report/
https://www.reuters.com/world/europe/cyber-crimes-germany-down-65-2022-federal-police-say-2023-08-16/
https://cybersecurityforme.com/cybercrime-statistics/
https://www.linkedin.com/pulse/latest-2023-cyber-crime-statistics-till-september-news4hackers/
https://www.linkedin.com/pulse/latest-2023-cyber-crime-statistics-till-september-news4hackers/
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@R latori ENISA r rincipai fi Ransomware, extortion and

ciberseguranca no ecossistema dos cabos submarinos. the cyber crime ecosystem

OR 2023/211 issa0 relativ mini
Ie_anjggmgs_CLlimgs_aaLa_a_sggmanga_e_c_anma_da&E visando
a realizacdo de uma nova avaliagcao dos riscos com os Estados-
Membros.

Q Diretiva 2023/2123 do Parlamento Europeu e do Conselho que
altera a Decisdo 2005/671/9JA1 do Conselho no que diz respeito a
sua harmonizagcao com as regras da Uniao em matéria de protecéao
de dados pessoais.

© Regulamento 2023/2131 do Parlamento Europeu e do Conselho que altera o Regulamento
2018/1727 do Parlamento Europeu e do Conselho e a Decisdo 2005/671/3JAl do Conselho, no

gue respeita ao intercambio de informacdes digitais em casos de terrorismo.
m | U Cybersecurity of Artificial Intelligence in the Al Act
= o . ot Articinl el
ORr lamento Circuitos Integr ntra em vigor

@ NSA and CISA Red and Blue Teams Share Top Ten Cybersecurity
2 Misconfigurations

@ EC Publishes Guidance on NIS2: Interplay with Sector-Specific Laws

@ Egrum Lusdfono de Governacao da nternet (videas)
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https://pt.pt
https://ptsoc.pt.pt
https://ccnso.icann.org/en/announcements/announcement-28aug23-en.htm
https://edps.europa.eu/press-publications/press-news/blog/cybersecurity-and-data-protection-necessary-and-powerful-duo_en
https://edps.europa.eu/press-publications/press-news/blog/cybersecurity-and-data-protection-necessary-and-powerful-duo_en
https://www.ncsc.gov.uk/files/White-paper-Ransomware-extortion-and-the-cyber-crime-ecosystem.pdf
https://www.enisa.europa.eu/news/dive-into-the-deep-sea-a-view-of-the-subsea-cable-ecosystem
https://www.enisa.europa.eu/news/dive-into-the-deep-sea-a-view-of-the-subsea-cable-ecosystem
https://www.visualcapitalist.com/cp/charting-the-depths-the-world-of-subsea-cables/
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202302113
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202302113
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202302123
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202302123
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202302131
https://publications.jrc.ec.europa.eu/repository/handle/JRC134461
https://ec.europa.eu/commission/presscorner/detail/pt/ip_23_4518
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a?stream=top
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a?stream=top
https://www.insideprivacy.com/critical-infrastructure/european-commission-publishes-guidance-on-nis2-interplay-with-sector-specific-laws/
https://igf-lusofonia.pt/
https://www.youtube.com/playlist?list=PLQq8-9yVHyOZQpXQ1He_1cady9JEENy7k

