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No ambito da Estratégia Digital 2030, esta a decorrer a
elaboracao das estratégias nacionais de Dados, Web 3.0

e a revisao da estratégia nacional de Inteligéncia Artificial
(IA), anunciou o secretario de Estado da Digitalizacéo e

da Modernizacdo Administrativa, Mario Campolargo. A
coordenacao geral fica a cargo de Arlindo Oliveira, enquanto
Graca Canto Moniz coordena o tema dos Dados, Miguel Pupo
Correia a Web 3.0. e Jodo Gama a |A.

Ataques clinicos

O Servico de Saude da Regido Auténoma da Madeira (SESARAM) sofreu um ataque de
ciberseguranca de dados a 6 de Agosto. O incidente obrigou a suspensao da atividade
clinica ndo urgente, nomeadamente cirurgias. A instituicao recordou “que situacoes
semelhantes aconteceram nos Hospitais dos Acores e no Garcia de Orta”, com quem falaram
para obterem informacao e experiéncia neste tipo de ataques.

Em Israel, um hospital foi obrigado a redirecionar novos pacientes para outras instituicoes
apo6s um ataque de ransomware que afetou o sistema informatico administrativo. Nos EUA,
cibercriminosos atacaram os sistemas informaticos do prestador de cuidados de saude
Prospect Medical Holdings, encerrando salas de emergéncia em varios estados, levando

ao cancelamento de intervencdes cirurgicas e ao redireccionamento dos servicos de
ambulancias. Também a empresa sueca de software Ortivus sofreu um ataque que impediu
0 acesso de dois servigos de ambulancias britanicos aos registos eletronicos dos doentes.

Fontes: SESARAM, CBS News The Record, Ortivus

Ciberataque acustico

~w— Investigadores desenvolveram um modelo de aprendizagem
Gl = W @+ Capaz de roubar dados através dos toques no teclado, gravados
o m 4+ comum microfone. A técnica tem uma preciséo de 95% e
[l I— baixa para os 93% quando o Zoom foi utilizado no treino do
W‘ — algoritmo para a classificacado do som, “o que continua a ser
- 1R perigosamente elevado”.

weskeneis Este tipo de ataque € preocupante porque, com a generalizacao
dos microfones nos computadores, é capaz de registar e
transmitir dados do alvo, como passwords ou outra informacao sensivel. Os gestores de
passwords podem atenuar o perigo, no primeiro caso, enquanto o acesso ao equipamento
pode ser feito por autenticacdo biométrica ou usando um ecra tatil.

Fontes: Bleeping Computer, arXiv
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https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt

O papel dos CISO no ransomware

0 “burnout” do diretor de seguranca da informacao (CISO) é um problema que parece estar
a piorar, até porque, “quando ocorrem violagdes de seguranca e ataques de ransomware, 0s
CISOs muitas vezes assumem automaticamente a culpa”. Mas, quando o governo dos EUA
pondera proibir os pagamentos de ransomware,
porque “se houver dinheiro a ganhar, os ataques
continuardo”, devem ser os CEOs, CFOs e
conselhos de administracdo negligentes a serem
/\\/ /\ responsabilizados pelas consequéncias. Até
— ~ T~ — porque a Securities and Exchange Commission
aprovou regras que obrigam as empresas
= reguladas a divulgar incidentes de ciberseguranca
T e porque “os ataques de ransomware podem
ser um teste de lideranca” e estdo a aumentar,
enquanto os riscos com a IA se estao a diversificar.

Ransomware Victims by Month

Em junho, bateu-se um novo recorde nos ataques de ransomware, com 456 novas vitimas
- 38% mais do que no més anterior e 180% mais do que no més homadlogo. Também o custo
das violacdes de dados atingiu a média “histdrica” de 4,4 milhdes de dblares em 2023.

Fontes: Axios, Harvard Business Review WEF The Hacker News CSO, Corvus |BM Security

Mais cautela ou mais regulacao?

Uniao Europeia, China e Estados Unidos adotaram abordagens diferentes na “grande
experiéncia regulatoria” da IA. “A UE é extremamente cautelosa”, enquanto os EUA tém sido
“0s mais interventivos” e o governo chinés tenta “equilibrar a inovagcado com a manutencéao
do seu controlo apertado sobre as empresas e a liberdade de expressao”. No geral, todos
estao a tentar perceber se é necessaria regulamentacao especifica para a IA ou se as leis
atuais ja abordam os ciber-riscos.

A reacao as novas tecnologias pode resultar num excesso de regulacao, com efeitos
inesperados nomeadamente no setor da seguranca. Esta regulamentacao tende também a
ser “demasiado ampla, o que sugere que os legisladores ndo tém conhecimentos técnicos” e
dificulta qualquer “prospetiva estratégica, ou seja, a capacidade de prever e agir em funcao
de potenciais futuros”. Mesmo assim, antes de avancar, deve-se perguntar: “Estamos
realmente a melhorar a seguranca ou apenas a impor mais regulacao”?

Fontes: Nature, Dark Reading (1 2). WEF

BREVES

- A operacao Jackal, coordenada pela Interpol, resultou na apreenséo e recuperacgao de
quase 1.4 milhdes de euros em Portugal. A operagao visou o crime organizado da Africa

Ocidental e levou a 103 detencdes, identificacao de 1.110 suspeitos, 208 contas bancérias
bloqueadas e 2,15 milhdes de euros apreendidos ou congelados.

- Uma empresa de seguranca encontrou varias vulnerabilidades no sistema de radio
terrestre TETRA, utilizado por varias autoridades na Europa, como o SIRESP em Portugal.

- O Presidente da Republica de Angola, Jodo Lourenco, quer instalar uma academia de


https://www.axios.com/2023/04/21/cyber-defenders-burned-out-survey
https://hbr.org/2023/08/how-a-federal-ban-on-ransomware-payments-could-help-cisos
https://www.weforum.org/agenda/2023/07/ransomware-attacks-leadership-cybersecurity/
https://thehackernews.com/2023/07/new-sec-rules-require-us-companies-to.html
https://www.csoonline.com/article/641690/the-challenge-of-balancing-risks-and-benefits-of-ai-for-cisos.html
https://www.corvusinsurance.com/threat-intelligence/record-ransomware-attacks-june-2023-highest-month-ever
https://www.ibm.com/downloads/cas/E3G5JMBP
https://www.nature.com/articles/d41586-023-02491-y
https://www.darkreading.com/risk/the-problem-with-cybersecurity-and-ai-security-regulation
https://www.darkreading.com/black-hat/how-to-deal-with-the-vagueness-in-new-cyber-regulations
https://www.weforum.org/agenda/2023/08/does-un-needs-watchdog-fight-deepfakes-ai-threats/
https://www.interpol.int/en/News-and-Events/News/2023/Closing-ranks-on-West-African-organized-crime-more-than-EUR-2-million-seized-in-Operation-Jackal
https://rr.sapo.pt/noticia/pais/2023/08/11/operacao-jackal-portugal-e-um-paraiso-para-mafias-estrangeiras/342558/
https://www.theregister.com/2023/07/24/tetra_radio_security_flaws/
https://www.theregister.com/2023/07/24/tetra_radio_security_flaws/
https://www.siresp.pt/rede-siresp/caracteristicas-da-rede/
https://www.angop.ao/noticias/politica/pr-anuncia-instalacao-de-academia-de-ciberseguranca/

ciberseguranca para ter “um servico de telecomunicacdes e tecnologias de informacao
seguro e robusto em defesa dos utilizadores”.

« A Microsoft alertou para o crescente interesse dos
cibercriminosos nos eventos desportivos em direto - algo
para que o Centro de Ciberseguranca do Reino Unido ja tinha
chamado a atencéao no relatério de 2020 “The Cyber Threatto §

- 0 grupo RedHotel, alegadamente ligado ao governo chinés, recolheu informagdes e fez
espionagem econdmica em pelo menos 17 paises da Asia, Europa e América do Norte.

- O impacto do MOVEit foi superior ao inicialmente divulgado, com mais de 40 milhdes de
individuos e 600 organizacoes atingidas em sectores sensiveis e regulados como saude,
educacao, financas, seguros ou administracéo publica.

« Organizacdes devem estar atentas ao inseguro Remote Desktop Protocaol.

- Uma “oferta lucrativa de emprego” a um programador da CoinsPaid levou ao roubo de

37 milhdes de dolares. “0 ataque foi muito rapido. Eles sao profissionais”, disse o diretor

financeiro da empresa.

- Hackers da Coreia do Norte acederam a rede informatica do fabricante de misseis russo
NPO Mashinostroyeniya durante pelo menos cinco meses de 2022. “O incidente mostra
como o isolado pais pode até visar os seus aliados, como a Russia, numa tentativa de obter

tecnologias criticas”, ndo se ficando pelos ataques aos EUA, incluindo o uso de engenharia
social.

- Utilizadores de telemdveis na Russia reportaram que as suas VPNs deixaram de funcionar,
nomeadamente as que usam os protocolos OpenVPN e WireGuard.

« O maior motor de busca russo Yandex, que inclui mais de 20 outros servicos, sofreu em
janeiro de 2023 a divulgacao publica de quase 45 GB de cdédigo-fonte. A revelagcao permitiu

conhecer em maior detalhe como o Yandex utiliza os dados dos utilizadores.

- Um ciberataque as comunicacdes por satélite em janeiro de 2022, de que dependia a
Ucrania, foi cometido por atacantes com conhecimentos do sistema. Autoridades dos EUA e
ucranianas responsabilizaram a Russia pelo ataque a rede Viasat KA-SAT, que interrompeu o
acesso a Internet e usou métodos sofisticados para tentar impedir o seu restabelecimento.
Mais recente foi o atague de malware a constelacéo de satélites de acesso a Internet.

- Investigadores conseguiram aceder a trés satélites e descobriram que a sua seguranca
estd “anos atrasada” relativamente as normas mais basicas da ciberseguranca.

- O setor dos seguros informaticos € criticado por dar cobertura ao pagamento de resgates

em ataques de ransomware, mas um projeto de investigacdo conclui ndo existirem provas

de que as vitimas com seguro sao mais propensas a pagar esses resgates

« A Finlandia viu quadruplicar os ataques de ransomware desde o inicio do seu processo de

adesdo a NATO - um aumento que pode estar ligado a geopoalitica.

« ANATO levou a sério as alegagdes de criminosos hacktivistas que divulgaram 845 MB de
informacdes nao classificadas da alianca militar, pertencentes a 31 paises.
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https://www.microsoft.com/en-us/security/business/security-insider/reports/cyber-signals/cyber-signals-issue-5-cyberthreats-increasingly-target-the-worlds-biggest-event-stages/
https://www.ncsc.gov.uk/files/Cyber-threat-to-sports-organisations.pdf
https://www.ncsc.gov.uk/files/Cyber-threat-to-sports-organisations.pdf
https://go.recordedfuture.com/hubfs/reports/cta-2023-0808.pdf
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https://www.cybersecuritydive.com/news/moveit-breach-timeline/687417/
https://thehackernews.com/2023/07/a-few-more-reasons-why-rdp-is-insecure.html
https://www.insurancejournal.com/news/international/2023/08/10/734763.htm
https://www.reuters.com/technology/north-korean-hackers-breached-top-russian-missile-maker-2023-08-07/
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https://media.defense.gov/2023/Jun/01/2003234055/-1/-1/0/JOINT_CSA_DPRK_SOCIAL_ENGINEERING.PDF
https://media.defense.gov/2023/Jun/01/2003234055/-1/-1/0/JOINT_CSA_DPRK_SOCIAL_ENGINEERING.PDF
https://vpncentral.com/russia-starts-blocking-vpn-protocols/
https://novayagazeta.eu/articles/2023/08/08/meduza-yandex-stores-data-of-its-foreign-taxi-app-services-in-russia-en-news
https://www.confiant.com/news/the-yandex-leak-how-a-russian-search-giant-uses-consumer-data
https://cyberscoop.com/viasat-ka-sat-hack-black-hat/
https://www.state.gov/attribution-of-russias-malicious-cyber-activity-against-ukraine/
https://smartencyclopedia.org/2023/08/13/ukraine-warns-that-russian-spy-agencies-are-targeting-starlink-with-custom-malware/
https://www.theregister.com/2023/08/11/satellite_hacking_black_hat/
https://www.wired.co.uk/article/satellites-basic-security-flaws
https://www.darkreading.com/edge/how-researchers-hijacked-a-satellite
https://rusi.org/explore-our-research/publications/occasional-papers/cyber-insurance-and-ransomware-challenge
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« A Comissao Eleitoral do Reino Unido sofreu um “ciberatague complexo”, iniciado em agosto
de 2021 mas apenas confirmado em outubro de 2022. A Russia foi acusada do ataque, que
permitiu aceder aos dados de 40 milhdes de eleitores aproveitando uma vulnerabilidade nao
corrigida.

+ 0 governo briténico atualizou o National Risk Register, com riscos da seguranca nacional
interna antes classificados pelo governo e que inclui cenarios do impacto dos ciberataques
em sectores criticos.

PHASE 1 PHASE 2 PHASE 3 PHASE 4 PHASE 5 <A plataforma de “phiShing_
as-a-service” (PaaS) 16shop foi
o e . @5 @ encerrada apés uma investigacao
coordenada pela Interpol, com um
D it o el et e . OPerador preso na Indonéesia e outro
sent to targeted user & MFA credentials are stolen user account MFA method exfiltration execution no J apé o. A pl ataforma ven d| a
“kits de phishing” para defraudar
utilizadores por email. A crescer em utilizagcao esta a plataforma EvilProxy, que procura
sequestrar contas de executivos de empresas conhecidas.

- Centenas de pessoas de agéncias de defesa e de informacéao tiveram os seus nomes e
nder mail expost la VirusTotal, plataforma de analise de malware da Google.

-+ 100 horas a ver hackers (do tipo “Rangers”, “Barbarians”, “Wizards", “Thieves” e “Bards”) a
piratearem computadores.

+ Malware Sogu e SnowyDrive distribuidos através de unidades USB infetadas.

- Como o EBl combate os cada vez mais sofisticados ataques DDoS.
- A Casa Branca deve atualizar tratégi iber ranca perante os impactos

da IA, quando o EBl alerta para as tentativas estrangeiras em usar a IA em atividades
maliciosas. Entretanto, a Administracdo Biden langcou um “hackathon” para desenvolver
sistemas de IA capazes de identificar e corrigir vulnerabilidades de software.

+ Os cibercriminosos estdo a criar versdes de “Large L anguage Models” como o WormGPT
para ataques com IA.

« Como funciona o grupo da Microsoft que, desde 2018, tenta perceber os ataques as
plataformas de IA.

« O European Policy Centre argumenta que a UE precisa de um plano de agcdo coordenado

para responder aos atagues por computacdo quantica.

+ A Agéncia da Unido Europeia para a Ciberseguranca (ENISA) g - ha
revelou que o Team Europe alcangou, pela segunda vez e TR G e
consecutiva, o primeiro lugar no International Cybersecurity & “cuampionsHip

- A Africa do Sul esta a caminho de ultrapassar a Nigéria

como a_cgmiaLdsmbgLQume_em_Afuga continente onde o

investiment iber ran ta mentar.
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https://www.engadget.com/the-white-houses-ai-cyber-challenge-aims-to-crowdsource-national-security-solutions-170003434.html
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