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Estratégias nacionais de Dados, Web 3.0 e IA com novos coordenadores

No âmbito da Estratégia Digital 2030, está a decorrer a 
elaboração das estratégias nacionais de Dados, Web 3.0 
e a revisão da estratégia nacional de Inteligência Artificial 
(IA), anunciou o secretário de Estado da Digitalização e 
da Modernização Administrativa, Mário Campolargo. A 
coordenação geral fica a cargo de Arlindo Oliveira, enquanto 
Graça Canto Moniz coordena o tema dos Dados, Miguel Pupo 
Correia a Web 3.0. e João Gama a IA.

Ataques clínicos

O Serviço de Saúde da Região Autónoma da Madeira (SESARAM) sofreu um ataque de 
cibersegurança de dados a 6 de Agosto. O incidente obrigou à suspensão da atividade 
clínica não urgente, nomeadamente cirurgias. A instituição recordou “que situações 
semelhantes aconteceram nos Hospitais dos Açores e no Garcia de Orta”, com quem falaram 
para obterem informação e experiência neste tipo de ataques.

Em Israel, um hospital foi obrigado a redirecionar novos pacientes para outras instituições 
após um ataque de ransomware que afetou o sistema informático administrativo. Nos EUA, 
cibercriminosos atacaram os sistemas informáticos do prestador de cuidados de saúde 
Prospect Medical Holdings, encerrando salas de emergência em vários estados, levando 
ao cancelamento de intervenções cirúrgicas e ao redireccionamento dos serviços de 
ambulâncias. Também a empresa sueca de software Ortivus sofreu um ataque que impediu 
o acesso de dois serviços de ambulâncias britânicos aos registos eletrónicos dos doentes.

Fontes: SESARAM, CBS News, The Record, Ortivus 

Ciberataque acústico

Investigadores desenvolveram um modelo de aprendizagem 
capaz de roubar dados através dos toques no teclado, gravados 
com um microfone. A técnica tem uma precisão de 95% e 
baixa para os 93% quando o Zoom foi utilizado no treino do 
algoritmo para a classificação do som, “o que continua a ser 
perigosamente elevado”.

Este tipo de ataque é preocupante porque, com a generalização 
dos microfones nos computadores, é capaz de registar e 

transmitir dados do alvo, como passwords ou outra informação sensível. Os gestores de 
passwords podem atenuar o perigo, no primeiro caso, enquanto o acesso ao equipamento 
pode ser feito por autenticação biométrica ou usando um ecrã tátil.

Fontes: Bleeping Computer, arXiv

https://www.sesaram.pt/
https://www.cbsnews.com/news/prospect-medical-cyberattack-california-pennsylvania-hospital/
https://therecord.media/hospital-network-facing-cyberattack
https://www.ortivus.com/mfn_news/ortivus-electronic-patient-record-system-are-down-for-some-united-kingdom-based-customers-due-to-a-cyber-attack/
https://www.bleepingcomputer.com/news/security/new-acoustic-attack-steals-data-from-keystrokes-with-95-percent-accuracy/
https://arxiv.org/abs/2308.01074
https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt
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O papel dos CISO no ransomware

O “burnout” do diretor de segurança da informação (CISO) é um problema que parece estar 
a piorar, até porque, “quando ocorrem violações de segurança e ataques de ransomware, os 
CISOs muitas vezes assumem automaticamente a culpa”. Mas, quando o governo dos EUA 

pondera proibir os pagamentos de ransomware, 
porque “se houver dinheiro a ganhar, os ataques 
continuarão”, devem ser os CEOs, CFOs e 
conselhos de administração negligentes a serem 
responsabilizados pelas consequências. Até 
porque a Securities and Exchange Commission 
aprovou regras que obrigam as empresas 
reguladas a divulgar incidentes de cibersegurança 
e porque “os ataques de ransomware podem 
ser um teste de liderança” e estão a aumentar, 
enquanto os riscos com a IA se estão a diversificar.

Em junho, bateu-se um novo recorde nos ataques de ransomware, com 456 novas vítimas 
- 38% mais do que no mês anterior e 180% mais do que no mês homólogo. Também o custo 
das violações de dados atingiu a média “histórica” de 4,4 milhões de dólares em 2023.

Fontes: Axios, Harvard Business Review, WEF, The Hacker News, CSO, Corvus, IBM Security 

Mais cautela ou mais regulação?

União Europeia, China e Estados Unidos adotaram abordagens diferentes na “grande 
experiência regulatória” da IA. “A UE é extremamente cautelosa”, enquanto os EUA têm sido 
“os mais interventivos” e o governo chinês tenta “equilibrar a inovação com a manutenção 
do seu controlo apertado sobre as empresas e a liberdade de expressão”. No geral, todos 
estão a tentar perceber se é necessária regulamentação específica para a IA ou se as leis 
atuais já abordam os ciber-riscos.

A reação às novas tecnologias pode resultar num excesso de regulação, com efeitos 
inesperados nomeadamente no setor da segurança. Esta regulamentação tende também a 
ser “demasiado ampla, o que sugere que os legisladores não têm conhecimentos técnicos” e 
dificulta qualquer “prospetiva estratégica, ou seja, a capacidade de prever e agir em função 
de potenciais futuros”. Mesmo assim, antes de avançar, deve-se perguntar: “Estamos 
realmente a melhorar a segurança ou apenas a impor mais regulação”?

Fontes: Nature, Dark Reading (1, 2), WEF

BREVES

• A operação Jackal, coordenada pela Interpol, resultou na apreensão e recuperação de 
quase 1,4 milhões de euros em Portugal. A operação visou o crime organizado da África 
Ocidental e levou a 103 detenções, identificação de 1.110 suspeitos, 208 contas bancárias 
bloqueadas e 2,15 milhões de euros apreendidos ou congelados.

• Uma empresa de segurança encontrou várias vulnerabilidades no sistema de rádio 
terrestre TETRA, utilizado por várias autoridades na Europa, como o SIRESP em Portugal.

• O Presidente da República de Angola, João Lourenço, quer instalar uma academia de 

https://www.axios.com/2023/04/21/cyber-defenders-burned-out-survey
https://hbr.org/2023/08/how-a-federal-ban-on-ransomware-payments-could-help-cisos
https://www.weforum.org/agenda/2023/07/ransomware-attacks-leadership-cybersecurity/
https://thehackernews.com/2023/07/new-sec-rules-require-us-companies-to.html
https://www.csoonline.com/article/641690/the-challenge-of-balancing-risks-and-benefits-of-ai-for-cisos.html
https://www.corvusinsurance.com/threat-intelligence/record-ransomware-attacks-june-2023-highest-month-ever
https://www.ibm.com/downloads/cas/E3G5JMBP
https://www.nature.com/articles/d41586-023-02491-y
https://www.darkreading.com/risk/the-problem-with-cybersecurity-and-ai-security-regulation
https://www.darkreading.com/black-hat/how-to-deal-with-the-vagueness-in-new-cyber-regulations
https://www.weforum.org/agenda/2023/08/does-un-needs-watchdog-fight-deepfakes-ai-threats/
https://www.interpol.int/en/News-and-Events/News/2023/Closing-ranks-on-West-African-organized-crime-more-than-EUR-2-million-seized-in-Operation-Jackal
https://rr.sapo.pt/noticia/pais/2023/08/11/operacao-jackal-portugal-e-um-paraiso-para-mafias-estrangeiras/342558/
https://www.theregister.com/2023/07/24/tetra_radio_security_flaws/
https://www.theregister.com/2023/07/24/tetra_radio_security_flaws/
https://www.siresp.pt/rede-siresp/caracteristicas-da-rede/
https://www.angop.ao/noticias/politica/pr-anuncia-instalacao-de-academia-de-ciberseguranca/
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cibersegurança para ter “um serviço de telecomunicações e tecnologias de informação 
seguro e robusto em defesa dos utilizadores”.

• A Microsoft alertou para o crescente interesse dos 
cibercriminosos nos eventos desportivos em direto – algo 
para que o Centro de Cibersegurança do Reino Unido já tinha 
chamado a atenção no relatório de 2020 “The Cyber Threat to 
Sports Organisations”.

• O grupo RedHotel, alegadamente ligado ao governo chinês, recolheu informações e fez 
espionagem económica em pelo menos 17 países da Ásia, Europa e América do Norte. 

• O impacto do MOVEit foi superior ao inicialmente divulgado, com mais de 40 milhões de 
indivíduos e 600 organizações atingidas em sectores sensíveis e regulados como saúde, 
educação, finanças, seguros ou administração pública.

• Organizações devem estar atentas ao inseguro Remote Desktop Protocol.

• Uma “oferta lucrativa de emprego” a um programador da CoinsPaid levou ao roubo de 
37 milhões de dólares. “O ataque foi muito rápido. Eles são profissionais”, disse o diretor 
financeiro da empresa.

• Hackers da Coreia do Norte acederam à rede informática do fabricante de mísseis russo 
NPO Mashinostroyeniya durante pelo menos cinco meses de 2022. “O incidente mostra 
como o isolado país pode até visar os seus aliados, como a Rússia, numa tentativa de obter 
tecnologias críticas”, não se ficando pelos ataques aos EUA, incluindo o uso de engenharia 
social.

• Utilizadores de telemóveis na Rússia reportaram que as suas VPNs deixaram de funcionar, 
nomeadamente as que usam os protocolos OpenVPN e WireGuard.

• O maior motor de busca russo Yandex, que inclui mais de 90 outros serviços, sofreu em 
janeiro de 2023 a divulgação pública de quase 45 GB de código-fonte. A revelação permitiu 
conhecer em maior detalhe como o Yandex utiliza os dados dos utilizadores.

• Um ciberataque às comunicações por satélite em janeiro de 2022, de que dependia a 
Ucrânia, foi cometido por atacantes com conhecimentos do sistema. Autoridades dos EUA e 
ucranianas responsabilizaram a Rússia pelo ataque à rede Viasat KA-SAT, que interrompeu o 
acesso à Internet e usou métodos sofisticados para tentar impedir o seu restabelecimento. 
Mais recente foi o ataque de malware à constelação de satélites de acesso à Internet.

• Investigadores conseguiram aceder a três satélites e descobriram que a sua segurança 
está “anos atrasada” relativamente às normas mais básicas da cibersegurança.

• O setor dos seguros informáticos é criticado por dar cobertura ao pagamento de resgates 
em ataques de ransomware, mas um projeto de investigação conclui não existirem provas 
de que as vítimas com seguro são mais propensas a pagar esses resgates.

• A Finlândia viu quadruplicar os ataques de ransomware desde o início do seu processo de 
adesão à NATO - um aumento que pode estar ligado à geopolítica.

• A NATO levou a sério as alegações de criminosos hacktivistas que divulgaram 845 MB de 
informações não classificadas da aliança militar, pertencentes a 31 países.

https://www.angop.ao/noticias/politica/pr-anuncia-instalacao-de-academia-de-ciberseguranca/
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• A Comissão Eleitoral do Reino Unido sofreu um “ciberataque complexo”, iniciado em agosto 
de 2021 mas apenas confirmado em outubro de 2022. A Rússia foi acusada do ataque, que 
permitiu aceder aos dados de 40 milhões de eleitores aproveitando uma vulnerabilidade não 
corrigida.

• O governo britânico atualizou o National Risk Register, com riscos da segurança nacional 
interna antes classificados pelo governo e que inclui cenários do impacto dos ciberataques 
em sectores críticos.

• A plataforma de “phishing-
as-a-service” (PaaS) 16shop foi 
encerrada após uma investigação 
coordenada pela Interpol, com um 
operador preso na Indonésia e outro 
no Japão. A plataforma vendia 
“kits de phishing” para defraudar 

utilizadores por email. A crescer em utilização está a plataforma EvilProxy, que procura 
sequestrar contas de executivos de empresas conhecidas. 

• Centenas de pessoas de agências de defesa e de informação tiveram os seus nomes e 
endereços de email expostos pela VirusTotal, plataforma de análise de malware da Google.

• 100 horas a ver hackers (do tipo “Rangers”, “Barbarians”, “Wizards”, “Thieves” e “Bards”) a 
piratearem computadores.

• Malware Sogu e SnowyDrive distribuídos através de unidades USB infetadas.

• Como o FBI combate os cada vez mais sofisticados ataques DDoS.

• A Casa Branca deve atualizar a sua estratégia de cibersegurança perante os impactos 
da IA, quando o FBI alerta para as tentativas estrangeiras em usar a IA em atividades 
maliciosas. Entretanto, a Administração Biden lançou um “hackathon” para desenvolver 
sistemas de IA capazes de identificar e corrigir vulnerabilidades de software.

• Os cibercriminosos estão a criar versões de “Large Language Models” como o WormGPT 
para ataques com IA.

• Como funciona o grupo da Microsoft que, desde 2018, tenta perceber os ataques às 
plataformas de IA.

• O European Policy Centre argumenta que a UE precisa de um plano de ação coordenado 
para responder aos ataques por computação quântica.

• A Agência da União Europeia para a Cibersegurança (ENISA) 
revelou que o Team Europe alcançou, pela segunda vez 
consecutiva, o primeiro lugar no International Cybersecurity 
Challenge.

• A África do Sul está a caminho de ultrapassar a Nigéria 
como “a capital do cibercrime em África”, continente onde o 
investimento em cibersegurança está a aumentar.

• “As organizações devem avaliar a sua cibersegurança no contexto da geopolítica e da 
evolução tecnológica”.
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