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Registrars visitam Centro de Dados do PTSOC

Sete Registrars nacionais marcaram presença numa visita ao Centro de 
Dados e à sede do .PT, no início de Maio. O encontro com representantes da 
AMEN, Decimal, Domínios, PTisp, PTServidor, Webtech e WEBHS incluiu “flash 
talks” sobre os principais projetos em desenvolvimento: Inteligência Artificial 
na Gestão de Domínios, o Dados.PT, o PTSOC ou o Confio.pt.

Menos incidentes, mas com maior impacto

A entidade reguladora das comunicações, Anacom, foi notificada no ano passado de 37 
incidentes de segurança pelas empresas de redes e serviços de comunicações eletrónicas. 
Apesar de manter a tendência decrescente dos últimos seis anos, com menos um 
incidente do que os registados em 2021, “o seu impacto, no entanto, foi muito assinalável, 
já que afetaram cerca de 6,4 milhões de assinantes, o que se traduz num aumento muito 
expressivo em relação a 2021”.

Em fevereiro, um ataque “teve enorme 
impacto nas redes e serviços de um dos 
principais operadores de comunicações 
em Portugal, resultado de um 
ciberataque à sua rede core”, e afetou 
as suas comunicações fixas e móveis a 
nível nacional. A distribuição geográfica 
dos incidentes é uniforme, com a 
região do litoral oeste continental a ter 
um maior número de incidentes, cuja 
duração média anual foi de 16 horas.

Fonte: Anacom

Governo cria Cyber Academia and Inovation Hub (CAIH)

O Governo aprovou em Conselho de Ministros a criação da Cyber Academia and Inovation 
Hub (CAIH), associação sem fins lucrativos para promover a formação, investigação, 
desenvolvimento e inovação no domínio do ciberespaço, bem como apoiar o desenvolvimento 
de capacidades no âmbito da sua interligação entre cibersegurança e ciberdefesa. Para 
“fomentar a convergência de interesses das indústrias, do tecido empresarial, e instituições 
de ensino superior com os organismos da Administração Pública, a Cyber Academia and 
Innovation Hub integra, para além da Defesa Nacional, entidades tuteladas por outras áreas 
governativas, nomeadamente, a Administração Interna; Justiça; Economia e Mar; Educação; 
Ciência Tecnologia e Ensino Superior e Digitalização e Modernização Administrativa”.

Fonte: Conselho de Ministros

https://www.anacom.pt/render.jsp?contentId=1741589
https://www.portugal.gov.pt/pt/gc23/comunicacao/comunicado?i=governo-aprovou-criacao-da-cyber-academia-and-inovation-hub
https://www.linkedin.com/company/associa%C3%A7%C3%A3o-dns-pt/
https://www.facebook.com/dns.pt
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Cibersolidariedade e ameaças híbridas na UE

A Comissão Europeia adotou uma proposta de ato legislativo 
sobre cibersolidariedade (Cyber Solidarity Act), para reforçar as 
capacidades europeias na cibersegurança. Ele procura “tornar 
a Europa mais resiliente e mais reativa face às ciberameaças, 
reforçando simultaneamente o mecanismo de cooperação 
existente”.  Contribuirá para o desenvolvimento de um panorama 
digital seguro para os cidadãos e as empresas, bem como para 
proteger as entidades críticas e os serviços essenciais, como 
hospitais e serviços públicos. Uma análise aponta algumas 
preocupações sobre o Cyber Solidarity Act para o setor privado.

Em paralelo, o Centro Comum de Investigação da Comissão 
Europeia editou um novo relatório sobre as ameaças híbridas, 
uma combinação cada vez mais sofisticada de “diferentes tipos de 

instrumentos e ações organizadas, como a desinformação, a pressão económica, o abuso 
de migrantes, os ciberataques e outras ações encobertas”.

Fontes: Comissão Europeia, Cyber Solidarity Act, Inside Privacy, Centro Comum de Investigação

Faltam recursos humanos na cibersegurança, nomeadamente mulheres

Os cortes orçamentais e os despedimentos de equipas de cibersegurança prosseguem 
enquanto aumentam as vulnerabilidades, ficando assim as organizações potencialmente 
mais vulneráveis a ataques. “A cibersegurança 
é uma profissão absolutamente crítica”, mas 
esta tendência ocorre quando se alerta para o 
desinteresse das organizações e se estima que 
existam 3,4 milhões de empregos por preencher 
no setor da segurança informática. Para mais, 
esta escassez ocorre em paralelo com um “amplo 
desequilíbrio” em termos de género. Um estudo 
do (ISC)2 a mais de 11 mil trabalhadores nota 
que as mulheres com menos de 30 anos apenas 
representam 30% da força de trabalho, percentagem que cai para os 24% entre os 30 e 38 
anos. “A diferença é ainda maior para as idades superiores a 39 anos, com a percentagem 
de mulheres na força de trabalho a atingir os 10%”.

Fontes: HackerOne, WEF, Cybersecurity Dive, (ISC)2

35 anos depois, o mesmo problema

Uma nota do final de 2022, emitida pela NSA norte-americana, afirma que “cerca de 70% de 
todas as vulnerabilidades de segurança do software resultam de problemas de segurança 
da memória”. Neste artigo, recorda-se que “o primeiro ataque informático amplamente 
destrutivo foi o Morris Worm em 1988, que explorou um problema na forma como os 
programas em C geriam a memória. 35 anos depois, o problema ainda não desapareceu, 
apesar da maioria das linguagens de programação que surgiram desde 1990 oferecerem 
algum tipo de segurança” nesse aspeto.

Fontes: NSA, O’Reilly, Morris Worm 

https://ec.europa.eu/commission/presscorner/detail/pt/ip_23_2243
https://digital-strategy.ec.europa.eu/en/library/proposed-regulation-cyber-solidarity-act
https://www.insideprivacy.com/cybersecurity-2/stronger-cybersecurity-reducing-cyber-incidents-greater-eu-strategic-autonomy-three-interesting-features-of-the-proposed-eu-cyber-solidarity-act/
https://joint-research-centre.ec.europa.eu/jrc-news-and-updates/new-method-help-policymakers-defend-democracy-against-hybrid-threats-2023-04-20_en
https://www.hackerone.com/press-release/economy-slows-headcount-and-resource-cuts-harm-security-teams-ability-combat-threats?stream=top
https://www.weforum.org/agenda/2023/05/the-cybersecurity-skills-gap-is-a-real-threat-heres-how-to-address-it/
https://www.cybersecuritydive.com/news/women-in-cybersecurity-diversity-inclusion/647818/
https://www.cybersecuritydive.com/news/cyber-industry-wakeup-call/649313/
https://www.isc2.org/-/media/ISC2/Research/2022-WorkForce-Study/ISC2-Cybersecurity-Workforce-Study.ashx
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.oreilly.com/radar/not-forgotten/
https://www.okta.com/identity-101/morris-worm/
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Phishing na epidemia? Em horário das 9 às 5…

Investigadores holandeses analisaram mais de 500 mil mensagens electrónicas de 
phishing enviadas para 1.100 diferentes domínios nos Países Baixos. As conclusões do 
estudo refletem que “a maioria das mensagens eletrónicas de phishing relacionadas com 
a COVID-19 seguem padrões conhecidos, o que indica que é mais provável que os autores 
se adaptem do que reinventem os seus esquemas”. Os investigadores confirmaram ainda 
conhecimentos anteriores “sobre padrões temporais, como o facto de a maioria dos emails 
de phishing serem recebidos no horário de trabalho durante a semana”.

Fonte: Computers & Security

Perspetivas para gerir mentalidades na cibersegurança

Quando 52% dos CISOs nos EUA e Reino Unido não conseguem proteger totalmente os 
segredos das suas organizações, sete orientações para manter uma atitude positiva:

 
1. A segurança é um destino
2. A segurança é detida pelos 
profissionais

3. A segurança está a tornar-se 
cada vez mais difícil

4. A segurança é um produto

5. A segurança é impulsionada 
pelo crime

6. A segurança é 100% alcançável

7. A segurança é ingrata

 

Fonte: GitGuardian, CSO

https://www.sciencedirect.com/science/article/pii/S0167404823000688
https://blog.gitguardian.com/voice-of-practitioners-the-state-of-secrets-in-appsec/
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• O CNCS publicou “Tecnologias Emergentes”, uma visão sobre cloud computing, Internet 
das Coisas, Inteligência Artificial, tecnologia móvel 5G e tecnologias quânticas.

• O National Cyber Security Centre do Reino Unido alertou para a “ciberproliferação” de 
ferramentas e serviços comerciais para ciberataques.

• O estado do cibercrime no primeiro trimestre de 2023.

• As cinco novas técnicas de ciberataques mais perigosas.

• As principais tendências nas ciberameaças, segundo a Gartner.

• Sete conselhos para ajudar as organizações a evitarem alguns ataques.

• No atual panorama da resolução de crises de segurança, tanto atacantes como defensores 
estão a acelerar o ritmo.

• Ransomware Malicious Quadrant, para ranking de 
grupos. 

• Novas táticas para assegurar o pagamento de 
ransomware, que já chegou à indústria musical.

• Empresas da cibersegurança industrial criaram 
a Emerging THreat Open Sharing (ETHOS), uma 
plataforma de alertas para partilha de informações 
sobre ameaças.

• A ENISA publicou uma avaliação das normas para 
a cibersegurança da inteligência artificial (IA), com 
recomendações para as futuras políticas da UE nesta 
matéria.

• A desinformação é o novo malware? E a Dark Web a maior ciberameaça?

• A China tem 50 hackers por cada ciberagente do FBI, diz o diretor da agência norte-
americana.

• A primeira versão do Tratado da ONU sobre o Cibercrime será publicada em Junho, com 
preocupação sobre o que o documento poderá abranger.

• A Google obteve uma ordem judicial temporária nos EUA para interromper a distribuição do 
malware CryptBot e “desacelerar” o seu crescimento que, só em 2022, atingiu mais de 670 
mil computadores. Também o Departamento de Justiça dos EUA confiscou os domínios de 
13 serviços “DDoS-for-hire”.

• Autoridades ucranianas prenderam um homem por vender dados de mais de 300 milhões 
de pessoas de diferentes países.

Breves

https://www.cncs.gov.pt/docs/rel-tecemer2023-observ-cncs.pdf
https://www.ncsc.gov.uk/report/commercial-cyber-proliferation-assessment
https://www.digit.fyi/report-state-of-cyber-crime-in-q1-2023/
https://www.csoonline.com/article/3694892/5-most-dangerous-new-attack-techniques.html
https://www.gartner.com/en/newsroom/press-releases/04-12-2023-gartner-identifies-the-top-cybersecurity-trends-for-2023
https://www.cybersecuritydive.com/news/mandiant-ceo-7-tips-cyber-defense/648917/
https://news.sophos.com/en-us/2023/04/25/2023-active-adversary-report-for-business-leaders/
https://news.sophos.com/en-us/2023/04/25/2023-active-adversary-report-for-business-leaders/
https://www.halcyon.ai/blog/power-rankings-2022-ransomware-malicious-quadrant
https://cyberscoop.com/ranking-ransomware-gangs-malware/
https://cyberscoop.com/ranking-ransomware-gangs-malware/
https://www.csoonline.com/article/3696168/make-them-pay-hackers-devise-new-tactics-to-ensure-ransomware-payment.html
https://securityaffairs.com/146029/cyber-crime/smashing-pumpkins-paid-ransom.html
https://www.ethos-org.io/
https://www.enisa.europa.eu/news/mind-the-gap-in-standardisation-of-cybersecurity-for-artificial-intelligence
https://www.enisa.europa.eu/news/mind-the-gap-in-standardisation-of-cybersecurity-for-artificial-intelligence
https://thehackernews.com/2023/05/why-things-you-dont-know-about-dark-web.html
https://www.theregister.com/2023/05/01/fbi_director_wray_china_testimony/
https://therecord.media/first-draft-of-un-cybercrime-treaty-expected-in-june
https://thehackernews.com/2023/04/google-gets-court-order-to-take-down.html
https://thehackernews.com/2023/04/google-gets-court-order-to-take-down.html
https://arstechnica.com/information-technology/2023/05/feds-seize-13-more-ddos-for-hire-platforms-in-ongoing-international-crackdown/
https://arstechnica.com/information-technology/2023/05/feds-seize-13-more-ddos-for-hire-platforms-in-ongoing-international-crackdown/
https://securityaffairs.com/145406/cyber-crime/ukraine-cyber-police-arrested-man.html
https://securityaffairs.com/145406/cyber-crime/ukraine-cyber-police-arrested-man.html
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• BellaCiao: o mais recente malware iraniano 

• Cibercriminosos aproveitam interesse na IA 
para disseminar malware.

• Boas práticas criptográficas.

• “Bélgica legaliza o hacking ético: uma ameaça 
ou uma oportunidade para a cibersegurança”?

• No rasto de Dark Avenger: o programador de 
vírus mais perigoso do mundo

• Como os cibercriminosos foram enganados por uns alegados telemóveis para 
comunicações cifradas.

• Milhões de smartphones Android pré-infetados com malware.

• No mundo do “car hacking”, os ladrões de carros usam tecnologia disfarçada em velhos 
telemóveis Nokia e colunas Bluetooth.

• O aumento dos preços globais dos ciberseguros foi moderado no primeiro trimestre 
de 2023, com preços médios a crescerem apenas 11%, por comparação com os 28% do 
trimestre anterior.

• ICANN com novo projeto Inferential Analysis of Maliciously Registered Domains 
(INFERMAL) para analisar ciberataques e possíveis medidas de mitigação nos domínios de 
topo (TLD).

• Super Mario Bros. pirateado distribui malware. Nada de novo, mas NCSC britânico lançou 
campanha de sensibilização para jovens.

https://pt.pt
https://ptsoc.pt.pt
https://www.bitdefender.com/blog/businessinsights/unpacking-bellaciao-a-closer-look-at-irans-latest-malware/
https://securityaffairs.com/145692/security/generative-ai-lure-malware.html
https://securityaffairs.com/145692/security/generative-ai-lure-malware.html
https://gist.github.com/atoponce/07d8d4c833873be2f68c34f9afc5a78a
https://www.law.kuleuven.be/citip/blog/belgium-legalises-ethical-hacking-a-threat-or-an-opportunity-for-cybersecurity/
https://www.theguardian.com/news/2023/may/09/on-the-trail-of-the-dark-avenger-the-most-dangerous-virus-writer-in-the-world
https://www.newyorker.com/magazine/2023/04/24/crooks-mistaken-bet-on-encrypted-phones
https://www.vice.com/en/article/88xgjz/inside-italian-mafias-encrypted-phone-no1bc
https://www.vice.com/en/article/88xgjz/inside-italian-mafias-encrypted-phone-no1bc
https://www.theregister.com/2023/05/11/bh_asia_mobile_phones/
https://www.vice.com/en/article/v7beyj/car-thieves-tech-hidden-old-nokia-phones-bluetooth-speakers-emergency-engine-start-keyless
https://www.cybersecuritydive.com/news/cyber-insurance-prices-moderate-q1/648807/
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://reasonlabs.com/blog/super-mario-bros-pirate?stream=top
https://consumer.ftc.gov/consumer-alerts/2019/05/malware-illegal-video-streaming-apps-what-know?stream=top
https://torrentfreak.com/new-uk-cybersecurity-campaign-leads-kids-directly-to-pirate-apps-malware-230503/
https://torrentfreak.com/new-uk-cybersecurity-campaign-leads-kids-directly-to-pirate-apps-malware-230503/

